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1. Propésito.

Establecer las Politicas Generales que regulan el uso, administracion y proteccion de los
servicios de Tecnologias de la Informacién y Comunicaciones de la Auditoria Superior
del Estado (ASE), mismas que deberan observar y cumplir los servidores publicos y
demas usuarios autorizados que utilicen recursos tecnoldgicos institucionales, con el
proposito de garantizar el uso adecuado de los activos tecnoldgicos, proteger la
confidencialidad, integridad y disponibilidad de la informacion institucional, asi como
fortalecer la seguridad de la informacion, la continuidad operativa y el cumplimiento de
las disposiciones legales aplicables.

2. Objetivo.

De conformidad con lo dispuesto en los articulos 3, 4 fracciones V' y VI, 90, fracciones |,
VI, Xl y XXXVI, de la Ley de Fiscalizacion y Rendicién de Cuentas del Estado de
Tamaulipas, asi como los diversos 10 y 12, fraccién XX del Reglamento Interior de la
Auditoria Superior del Estado, las presentes politicas tienen como objetivo regular,
estandarizar y promover el uso adecuado, eficiente y seguro de los servicios
institucionales de Tecnologias de la Informacién y Comunicaciones (TIC) que se
proporcionan a los servidores publicos de la Auditoria Superior del Estado (ASE), con la
finalidad de fortalecer la operacién institucional, proteger los activos tecnolégicos y la
informacion institucional, asi como contribuir al cumplimiento de las funciones de
fiscalizacién, control y rendicion de cuentas que corresponden a esta entidad.

Para el cumplimiento de lo anterior, la Direccién de Tecnologias de la Informacion
proporcionara y administrara los siguientes servicios institucionales:

a) Asignacién, administracion y uso de bienes informaticos.

b) Mantenimiento preventivo y correctivo de equipos de computo y periféricos.

c) Acceso y administracién de la red institucional y del servicio de internet.

d) Administracion y uso del correo electrénico institucional.

e) Proteccién, seguridad e integridad de la informacion institucional.

f) Servicios de telecomunicaciones institucionales.

g) Acceso y administracién de sistemas informaticos institucionales y aplicaciones web.

3. Alcance.

Las presentes politicas son aplicables a todos los servidores publicos, personal
contratado bajo cualquier modalidad, prestadores de servicios, proveedores y cualquier
persona que, con motivo de sus funciones o actividades, tenga acceso o utilice los
recursos, servicios e infraestructura de Tecnologias de la Informacion y Comunicaciones
de la Auditoria Superior del Estado (ASE).

Estas disposiciones aplican al uso de equipos de computo, dispositivos moviles, sistemas
informaticos, aplicaciones institucionales, servicios de red, correo electrénico, acceso a
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Estas disposiciones aplican al uso de equipos de computo, dispositivos moviles, sistemas
informaticos, aplicaciones institucionales, servicios de red, correo electronico, acceso a
internet, telecomunicaciones, servicios en la nube y cualquier otra plataforma tecnologica
que sea propiedad de la ASE o que se encuentre conectada o autorizada para operar
dentro de la infraestructura tecnoldgica institucional.

Asimismo, seran aplicables a equipos institucionales o dispositivos externos que, previa
autorizacion de la Direccion de Tecnologias de la Informacién (DTI), se conecten a la red
institucional o utilicen servicios tecnolégicos de la ASE.

Las presentes politicas son de observancia general y obligatoria para todos los usuarios
de los servicios de Tecnologias de la Informacién y Comunicaciones de la ASE, y
sustituyen cualquier disposicion o lineamiento previo en la materia.

El incumplimiento de estas disposiciones dara lugar a la aplicacién de las sanciones
correspondientes, de acuerdo con la gravedad de la falta y conforme a lo establecido en
el apartado de sanciones del presente documento y en la normativa aplicable.

4. Politicas y Lineamientos para el Uso de las Tecnologias de la Informacion y
Comunicaciones de la ASE.

4.1 De la asignacion y uso de los bienes informaticos.

La asignacion de equipos de computo, dispositivos tecnoldgicos o cualquier otro
bien informatico sera realizada por la Direcciéon de Tecnologias de la Informacion
(DTI), previa solicitud del titular del area correspondiente y de acuerdo con las
necesidades operativas del usuario.

Cada asignacion de equipo debera estar respaldada mediante el resguardo
correspondiente, el cual sera firmado por el servidor publico responsable del uso
del equipo.

El servidor publico que tenga bajo su resguardo un bien informatico sera
responsable de su uso adecuado, cuidado, integridad y conservacion mientras se
encuentre bajo su responsabilidad.

La asignacion de mas de un equipo o dispositivo tecnologico a un mismo usuario
Unicamente podra realizarse cuando exista una justificacion plenamente
documentada y disponibilidad en el inventario institucional.

Los usuarios seran responsables de la informacién almacenada en los equipos
bajo su resguardo, con excepcion del software institucional instalado por la DTI.
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El bien informatico sera asignado a través de la DTI, atendiendo solicitudes
asignadas por los titulares de area.

Se asignara un equipo de computo y/o bien informatico al personal de la ASE que
de acuerdo a sus funciones lo requiera, solamente en casos justificados se
permitira la asignacion de mas bienes de acuerdo a la disponibilidad del inventario.

Toda asighacién de equipo de coémputo. debe estar amparada por el
correspondiente Resguardo de bienes informaticos que entrega la DTl y debe ser
firmado por el responsable directo de dicho equipo.

El firmante del Resguardo de bienes informaticos, es el responsable en todo
momento del bien informatico hasta que se cancele el mismo, teniendo la
obligacion de mantener la integridad del equipo y cuidando su buen uso.

Los usuarios que tienen bajo su resguardo un equipo de coémputo, son
responsables directos de su contenido, salvo el paquete de software basico
correspondiente al perfil del equipo de computo respectivo.

Los equipos de computo, dispositivos tecnolégicos, sistemas informaticos y
demas bienes informaticos propiedad de la Auditoria Superior del Estado (ASE)
deberan ser utilizados exclusivamente para el cumplimiento de las funciones
institucionales.

Los usuarios no podran modificar la configuracién de los equipos de cémputo
institucionales sin la autorizacién previa de la Direccion de Tecnologias de la
Informacion (DTI). En caso de requerirse alguna modificacion, el usuario debera
justificar la solicitud y contar con la autorizacion de su superior jerarquico, quien
gestionara la peticion correspondiente ante la DTI.

Los equipos administrados por la DTl estaran configurados conforme a los
estandares institucionales de seguridad informatica, conectividad de red y acceso
a los servicios tecnolégicos institucionales.

Cuando el usuario requiera instalar dispositivos adicionales tales como escaneres,
camaras, unidades de almacenamiento u otros periféricos, debera solicitar a la
DTI la validacion técnica de compatibilidad, asi como la instalacion de los
controladores y software necesarios, previa autorizacion del ftitular del area
correspondiente.

Queda estrictamente prohibida la instalacién de software no autorizado o que no
esté relacionado con las funciones institucionales del usuario. En caso de
detectarse software no autorizado, la DTI podra proceder a su desinstalacion y
notificar al superior jerarquico correspondiente.

Los usuarios tienen prohibido realizar actividades que puedan comprometer la
seguridad de la infraestructura tecnolégica institucional, tales como analisis de
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protocolos, escaneo de puertos, monitoreo de trafico o cualquier tipo de
exploracion de la red sin autorizacion expresa de la DTI.

Los programas de computo, sistemas informaticos y desarrollos tecnologicos
propiedad de la ASE deberan utilizarse exclusivamente para fines institucionales,
quedando prohibida su reproduccién, distribucion o uso indebido sin autorizacién
expresa de la Direccién de Tecnologias de la Informacién y del Auditor Superior
del Estado, conforme a la legislacion vigente en materia de derechos de autor.

El desarrollo de software institucional debera realizarse bajo los lineamientos,
metodologias y estandares establecidos por la Direccién de Tecnologias de la
Informacién.

Cuando un usuario requiera instalar software adquirido por cuenta propia para el
desempefio de sus funciones, debera solicitar autorizacién a la DTI, quien
evaluara su viabilidad técnica, legal y de seguridad antes de autorizar su
instalacion.

Durante los procesos de migracién, sustitucién o actualizacion de equipos de
computo, la transferencia de informacion seréa realizada bajo supervision de la DTI,
priorizando Unicamente la informacién institucional necesaria para el desempefio
de las funciones del usuario.

No se permitira la migracién o almacenamiento de archivos personales o de
entretenimiento, tales como musica, peliculas, juegos o cualquier otro contenido
que no esté relacionado con las funciones institucionales.

El uso de dispositivos de almacenamiento externos debera contar con
autorizacion previa de la DTI. Dichos dispositivos deberan ser revisados mediante
herramientas de seguridad informatica antes de su utilizacion en los equipos
institucionales.

Queda prohibido utilizar dispositivos personales de almacenamiento o servicios
de almacenamiento en la nube no autorizados para transferir, almacenar o
respaldar informacion institucional.

Las credenciales de acceso a los sistemas institucionales, incluyendo nombre de
usuario y contrasefa, son personales e intransferibles, por lo que cada usuario es
responsable de su uso adecuado y confidencialidad.

Los equipos de cémputo no deberan ser retirados de las instalaciones de la ASE
sin la autorizacién correspondiente de la DTl y sin el registro formal mediante los
formatos institucionales de salida de bienes informaticos.
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El ingreso a las instalaciones de la ASE de equipos de computo o dispositivos
tecnoldgicos ajenos a la institucion debera contar con autorizacion previa de la
DTl y del titular del area correspondiente.

En caso de extravio, robo o dafio de algun bien informatico bajo resguardo del
usuario, éste debera informar de inmediato por escrito a su superior jerarquico,
quien notificara a la Direccién de Tecnologias de la Informacién para iniciar el
procedimiento correspondiente ante el Organo Interno de Control.

Los usuarios deberan mantener condiciones adecuadas de uso y cuidado de los
equipos asignados, evitando colocar alimentos, bebidas u objetos que puedan
ocasionar dafios al equipo 0 a sus componentes. Asimismo, deberan cuidar que
los cables, conectores y dispositivos periféricos se encuentren correctamente
instalados para evitar dafios o accidentes.

Al finalizar la jornada laboral, los usuarios deberan cerrar las aplicaciones en uso
y apagar los equipos de coémputo, salvo en aquellos casos en que la DTI indique
mantenerlos encendidos para la realizaciéon de tareas de mantenimiento,
actualizacion o respaldo.

Los equipos de computo que no se encuentren bajo la administracion de la
Direccién de Tecnologias de la Informacién no podran acceder a los servicios
tecnolégicos institucionales.

Cuando un servidor publico concluya su relacién laboral con la ASE, el titular del
area correspondiente y la Direccion General de Administracion y Finanzas
deberan notificar a la DTI para proceder a la revision de los bienes informaticos
asignados y cancelar los resguardos correspondientes.

Los equipos de cémputo asignados de manera temporal para cursos,
capacitacién, mantenimiento o comisiones fuera de las instalaciones de la ASE
deberan utilizarse bajo las mismas condiciones de uso, seguridad y cuidado
establecidas en el presente documento.

4.2 Del mantenimiento preventivo y correctivo.

La Direccion de Tecnologias de la Informaciéon (DTl) sera responsable de planear,
coordinar y ejecutar las actividades de mantenimiento preventivo y correctivo de
los bienes informaticos, equipos de telecomunicaciones y demas infraestructura
tecnoldgica de la Auditoria Superior del Estado.

El mantenimiento preventivo se realizara conforme al Programa Anual de
Mantenimiento Preventivo a Bienes Informaticos, elaborado por la DT, en el cual
se establecera el calendario correspondiente para la revision, diagnostico y
optimizacién de los equipos institucionales. Dicho programa contemplara, de
manera general, un servicio de mantenimiento preventivo por afio, sin perjuicio de
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que puedan realizarse revisiones adicionales cuando las condiciones operativas
asi lo requieran.

Los usuarios deberan brindar las facilidades necesarias al personal técnico de la
DTI para la realizacion de las actividades de mantenimiento programadas. En
caso de que por razones justificadas no sea posible realizar el mantenimiento en
la fecha establecida, éste podra reprogramarse de comun acuerdo entre el usuario
y la DTL.

El mantenimiento correctivo se llevara a cabo cuando se detecten fallas en los
equipos de cémputo, dispositivos periféricos, sistemas informaticos o servicios
tecnoldgicos institucionales.

Para solicitar un servicio de mantenimiento correctivo, el usuario debera reportar
la incidencia mediante los mecanismos de comunicaciéon establecidos por la
Direccion de Tecnologias de la Informacién, proporcionando una descripcion clara
y detallada de la falla detectada en el equipo, sus componentes, periféricos o en
el software utilizado.

La DTI evaluard la incidencia reportada y determinard las acciones técnicas
necesarias para su solucion, priorizando aquellas que afecten la continuidad de
las operaciones institucionales.

4.3 Del uso de internet.

E| acceso al servicio de internet proporcionado por la Auditoria Superior del
Estado (ASE) sera administrado por la Direccién de Tecnologias de la Informacién
(DTI) y estara destinado exclusivamente para el desempefio de las funciones
institucionales de los servidores publicos.

La asignacién del servicio de acceso a internet debera ser solicitada por el titular
del area correspondiente, quien justificara la necesidad del servicio para el
desarrollo de las actividades laborales del usuario.

La Direccion de Tecnologias de la Informacién podra establecer mecanismos de
control, monitoreo y filtrado del tréfico de internet con el fin de garantizar el uso
adecuado de los recursos tecnolégicos, proteger la infraestructura institucional y
prevenir riesgos de seguridad informatica.

Los usuarios deberan utilizar el servicio de internet Gnicamente para actividades
relacionadas con el desempefio de sus funciones institucionales.

Queda estrictamente prohibido:
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o Descargar o distribuir contenido de entretenimiento no relacionado con las
funciones laborales, tales como musica, peliculas, videojuegos u otros
materiales similares;

o Acceder a sitios web que contravengan la legislacion vigente, la normativa
institucional o que puedan representar riesgos de seguridad informatica;

o Descargar programas ejecutables o software desde internet sin la
autorizacion previa de la Direccion de Tecnologias de la Informacion;

o Realizar actividades que comprometan la seguridad de la red institucional
o que afecten el rendimiento de los servicios tecnolégicos de la ASE.

La Direccidn de Tecnologias de la Informacién podra restringir el acceso a
determinados sitios web o categorias de contenido cuando se considere necesario
para garantizar la seguridad informatica, la disponibilidad de los servicios
tecnoldgicos y el adecuado funcionamiento de la red institucional.

4.4 Del correo electrénico.

4.4.1 Uso del correo electrénico.

El servicio de correo electrénico institucional serd administrado por la Direccion
de Tecnologias de la Informacién (DTI) y se asignara Gnicamente al personal de
la Auditoria Superior del Estado (ASE) cuando, de acuerdo con sus funciones, sea
necesario para el desemperio de sus actividades institucionales, previa solicitud y
justificacion del titular del area correspondiente.

La Direccion de Tecnologias de la Informacion sera la responsable de generar las
cuentas de correo electrénico institucionales, las cuales seguiran la estructura
establecida por la institucion (por ejemplo:
nombre.apellido@asetamaulipas.gob.mx). Las cuentas de correo son personales
e intransferibles y no podran ser modificadas o personalizadas por los usuarios.

El uso del correo electronico institucional debera destinarse exclusivamente para
la comunicacion y gestion de asuntos relacionados con las funciones propias de
la ASE vy las actividades encomendadas al servidor publico dentro de su area de
adscripcion.

Queda estrictamente prohibido utilizar el correo electronico institucional para:

o El envio de mensajes cuyo contenido sea ofensivo, discriminatorio o que
atente contra la moral, las buenas costumbres o las disposiciones legales
vigentes;

o Utilizar el correo para fines personales o realizar actos que alteren la
disciplina o el orden institucional a través de este medio.
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o El envio de cadenas de mensajes, contenido de entretenimiento,
propaganda comercial, politica o religiosa, asi como cualquier otro tipo de
comunicacion que no esté relacionada con las funciones institucionales;

o Insultar, agredir, intimidar, acosar o interferir en las actividades de otros
usuarios;

o Suplantar la identidad de otro usuario o utilizar identidades falsas o
andénimas;

o La revelacién, divulgacion o transferencia no autorizada de informacion
reservada o confidencial que forme parte del acervo de la Auditoria
Superior del Estado de Tamaulipas.

Los usuarios no deberan modificar la configuracion del cliente de correo
electronico o de las reglas de envio y recepcion establecidas por la Direccién de
Tecnologias de la Informacién, salvo que exista autorizacion expresa para ello.

La confidencialidad de la informacién transmitida a través del correo electrénico
institucional sera responsabilidad del usuario que la envia, por lo que debera
tomar las medidas necesarias para proteger la informacion institucional y evitar su
divulgacién indebida.

4.4.2 SPAM.

El servicio de correo electrénico institucional podra estar sujeto a procesos
automaticos de verificacion y filtrado implementados por la Direccion de
Tecnologias de la Informaciéon (DTI), con el propodsito de proteger la
integridad, disponibilidad y seguridad de la infraestructura tecnolégica de la
Auditoria Superior del Estado.

Estos mecanismos se realizan mediante herramientas tecnolégicas
automatizadas destinadas a identificar y bloquear correos electrénicos no
deseados (SPAM), asi como mensajes que contengan software malicioso,
virus informaticos u otros elementos que puedan representar un riesgo para
la seguridad de los sistemas institucionales.

Dichos procesos de verificacién se realizan de manera automatica por los
sistemas de seguridad implementados y no implican la revision directa del
contenido de los mensajes por parte del personal de la DTI, salvo en los
casos en que sea necesario para la atencion de incidentes o
investigaciones de seguridad informatica conforme a la normativa
aplicable.

En caso de que un usuario identifique que un correo electronico legitimo no
ha sido recibido por su destinatario o haya sido bloqueado por los sistemas
de filtrado, debera reportarlo a la Direccion de Tecnologias de la
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Informacion para su revisién y, en su caso, la aplicacion de las acciones
correspondientes.

4.4.3 Configuracion del correo electronico.

Las cuentas de correo electrénico institucional seran administradas por la
Direccion de Tecnologias de la Informaciéon (DTI), quien establecera la
configuracion, politicas de seguridad, almacenamiento y funcionamiento del
servicio de acuerdo con la infraestructura tecnoldgica disponible.

La informacién contenida en los buzones de correo electronico institucional se
almacenara en los servidores o plataformas de correo administradas por la DTI,
por lo que los usuarios deberan hacer uso adecuado de su buzon, organizando y
depurando periodicamente los mensajes que no sean necesarios para el
desempefio de sus funciones.

La Direccion de Tecnologias de la Informacion podré establecer limites de
almacenamiento, tamafio de archivos adjuntos y otras configuraciones técnicas
con el proposito de garantizar el adecuado funcionamiento del servicio de correo
electrénico institucional.

El tamafio maximo permitido para el envio y recepcién de mensajes de correo
electrénico, incluyendo archivos adjuntos, sera determinado por la DTI de acuerdo
con la capacidad de la infraestructura tecnolégica institucional.

Asimismo, el nimero maximo de destinatarios simultdneos permitidos en un
mensaje de correo electrénico podra ser limitado por la DTl para garantizar la
estabilidad del servicio, considerando los campos Para, CC y CCO.

Los usuarios no deberan modificar la configuracion del cliente de correo
electrénico ni las politicas establecidas para el funcionamiento del servicio sin la
autorizacion previa de la Direccion de Tecnologias de la Informacion.

4.4.4 Seguridad del correo electrénico

La informacion transmitida mediante correo electrénico institucional puede estar
expuesta a riesgos de seguridad durante su envio a través de redes externas, por
lo que los usuarios deberan observar las medidas necesarias para proteger la
confidencialidad, integridad y disponibilidad de la informacion institucional.

La informacion clasificada, confidencial o que deba ser accesible Unicamente para
personas autorizadas debera transmitirse utilizando los mecanismos de seguridad
establecidos por la Direccion de Tecnologias de la Informacion (DTI), incluyendo,
cuando corresponda, el uso de herramientas de cifrado u otros mecanismos de
proteccion de la informacién autorizados por dicha area.
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Sélo podran utilizarse herramientas de seguridad informatica que hayan sido
previamente evaluadas y autorizadas por la Direccion de Tecnologias de la
Informacion. En caso de requerirse la utilizacién de nuevas herramientas o
mecanismos de proteccion de la informacién, deberd solicitarse la autorizacion
correspondiente a la DT

Los usuarios deberan actuar con precaucion al recibir correos electronicos
provenientes de remitentes desconocidos o cuando el contenido del mensaje
resulte inesperado o sospechoso.

Se debera evitar abrir archivos adjuntos o acceder a enlaces incluidos en
mensajes de correo electronico cuya procedencia no sea confiable, ya que estos
pueden contener software malicioso o representar un riesgo para la seguridad de
los sistemas institucionales.

En caso de detectar mensajes sospechosos, correos electronicos con posible
contenido malicioso o indicios de virus informaticos, el usuario debera notificar de
inmediato a la Direccion de Tecnologias de la Informacion para su revision.
Asimismo, queda prohibido el envio o respuesta a mensajes de tipo comercial no
solicitados (SPAM) o a cualquier comunicacién que pueda afectar la estabilidad o
seguridad de los servicios de correo electronico institucional.

Cuando exista sospecha de que una cuenta de correo electronico institucional
esté siendo utilizada de manera indebida o haya sido comprometida, el usuario
debera cambiar de inmediato su contrasefia y notificar el incidente a la Direccion
de Tecnologias de la Informacién para que se realicen las acciones
correspondientes.

La Direccion de Tecnologias de la Informacién podra proporcionar asesoria,
lineamientos y programas de capacitacién al personal de la institucion con el
propdsito de fortalecer las practicas de seguridad en el uso del correo electronico
institucional.

4.5 Del Respaldos de informacion.

La Direccién de Tecnologias de la Informacion (DTI) seré responsable de implementar
y administrar los mecanismos de respaldo automatico y periodico de la informacion
generada por los sistemas institucionales de la Auditoria Superior del Estado (ASE),
con el propésito de garantizar la disponibilidad, integridad y recuperacion de la
informacién institucional en caso de incidentes o fallas tecnolégicas.

Los respaldos de bases de datos y de la informacion generada por los sistemas
institucionales se realizaran a través de los servidores o plataformas tecnoldgicas
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administradas por la DTI, conforme a las politicas y procedimientos establecidos para
tal efecto.

Sera responsabilidad del titular de cada area solicitar por escrito a la Direccion de
Tecnologias de la Informacion el respaldo de aquella informacion adicional que se
genere mediante herramientas de oficina, documentos electrénicos u otros archivos
utilizados para el desempefio de las funciones institucionales, cuando se considere
necesario para garantizar su conservacion.

El titular del area correspondiente podra definir, en coordinacién con la DTI, los
criterios relacionados con la informacion a respaldar, la frecuencia de los respaldos,
los horarios de ejecucién, el nimero de versiones a conservar y, en su caso, 10s
mecanismos de proteccion de la informacién, tales como cifrado o compresion de los
archivos respaldados.

Asimismo, los usuarios deberan verificar periédicamente que la informacién bajo su
responsabilidad se encuentre almacenada en los repositorios institucionales
correspondientes y que pueda ser recuperada adecuadamente en caso de requerirse
su restauracion.

Los dispositivos, medios o plataformas utilizados para el respaldo de informacion
deberan emplearse exclusivamente para fines institucionales y conforme a las
disposiciones establecidas por la Direccién de Tecnologias de la Informacion.

4.6 Del Servicio de telefonia.

La asignacién de extensiones telefonicas estara sujeta a la solicitud formal del titular
del area correspondiente, presentada a través de los medios oficiales establecidos por
la institucion.

En la solicitud debera indicarse el tipo de servicio requerido, especificando si el usuario
tendra acceso Unicamente a comunicaciones internas o también a llamadas externas,
locales, de larga distancia o a dispositivos mdviles, segun las necesidades operativas
del area.

La Direccion de Tecnologias de la Informacién evaluara la solicitud y determinara la
asignacién del servicio de telefonia conforme a la disponibilidad de la infraestructura
tecnologica y a las politicas institucionales vigentes.

Cada usuario sera responsable del uso adecuado de la extension telefonica que le
sea asignada, debiendo utilizarla exclusivamente para fines institucionales
relacionados con el desempefio de sus funciones.

La Direccion de Tecnologias de la Informacién podra implementar mecanismos de
registro, monitoreo o control de llamadas con fines de administracion del servicio,
seguridad institucional y optimizacion de los recursos tecnoldgicos.
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4.7 Del acceso al sitio web institucional.

El sitio web institucional de la Auditoria Superior del Estado (ASE) constituye un medio
oficial de difusién de informacion publica, institucional y de interés para la ciudadania,
por lo que su administracion, operacion y control estaran a cargo de la Direccion de
Tecnologias de la Informacién (DTI).

La DTI sera responsable de la administracion técnica del portal institucional, asi como
de la gestion de accesos, mantenimiento, seguridad y disponibilidad del sitio web.

4.7.1 Solicitud de publicacion de informacién emitida por las areas.

La publicacion de informacién institucional en el sitio web de la ASE, incluyendo
convocatorias, programas, informacién financiera, eventos, cursos, comunicados
y demas contenidos relacionados con las funciones de la institucion, estara sujeta
a los siguientes lineamientos:

La Direccién de Tecnologias de la Informacion sera responsable de la
administracién del sitio web institucional y de los mecanismos tecnologicos
necesarios para la publicacién, actualizacion y moderacion de los contenidos.

El titular de la Direccion de Tecnologias de la Informacion designara al personal
responsable de la administracion técnica y publicacién de la informacion que las
distintas areas de la ASE soliciten incorporar en el portal institucional.

Las areas que requieran publicar informacién deberdn presentar la solicitud
correspondiente a la DTl a través de los medios oficiales establecidos, misma que
debera estar debidamente autorizada por el titular del area solicitante.

Los usuarios que cuenten con permisos para publicar o administrar contenidos
dentro del sitio web institucional deberan utilizar credenciales de acceso
personalizadas y seran responsables de mantener la confidencialidad de dichas
credenciales y de hacer un uso adecuado de las mismas.

Cuando se solicite la creacion de un espacio especifico dentro del portal
institucional para la publicacion de informaciéon de alguna area, dicha solicitud
debera ser presentada por el titular del &rea correspondiente y contar con la
autorizacion del Auditor Superior del Estado.

Una vez autorizada la publicacion de informacién, el titular del area solicitante sera
responsable de la veracidad, integridad y actualizacion de los contenidos
proporcionados para su difusién en el portal institucional.
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En caso de que la informacién sea considerada de interés prioritario para la
ciudadania y se requiera su publicacién en la pagina principal del sitio web
institucional, el area solicitante debera justificar dicha peticién mediante solicitud
formal dirigida a la DTI, especificando el contenido a publicar y el periodo durante
el cual debera permanecer visible.

La Direccién de Tecnologias de la Informacién evaluara las solicitudes de
publicacién en coordinacién con las areas correspondientes y realizara las
acciones necesarias para su implementacion, considerando la relevancia
institucional de la informacién, la disponibilidad de espacio en el portal y los
criterios de comunicacién institucional vigentes.

Sera responsabilidad de cada area mantener actualizada la informacion publicada
en el sitio web institucional y notificar oportunamente a la Direccion de
Tecnologias de la Informacion cualquier modificacion, actualizacion o retiro de
contenidos.

4.8 De otros servicios tecnolégicos

La Direccion de Tecnologias de la Informacion (DTI) podra proporcionar otros
servicios relacionados con tecnologias de la informacién, telecomunicaciones y
transformacion digital que no se encuentren expresamente descritos en el presente
documento, siempre que contribuyan al fortalecimiento de las funciones
institucionales de la Auditoria Superior del Estado (ASE).

Las solicitudes de estos servicios deberan presentarse a través de los medios
oficiales establecidos y estaran sujetas a la evaluacién técnica, operativa y
presupuestal por parte de la Direccién de Tecnologias de la Informacion, quien
determinara su viabilidad, alcance, condiciones de implementacién y beneficios
institucionales.

La prestacion de estos servicios podra considerar aspectos relacionados con
seguridad de la informacién, disponibilidad de infraestructura tecnologica,
cumplimiento normativo y optimizacion de los recursos institucionales.

Los servicios tecnoldgicos podran ser proporcionados directamente por personal
adscrito a la Direccién de Tecnologias de la Informacién o, cuando la naturaleza del
servicio lo requiera, mediante la contratacién o participacion de proveedores
externos especializados, previa autorizacion de las instancias competentes y
conforme a la normatividad aplicable en materia de contratacion publica.

Entre los servicios tecnolégicos adicionales que podran ser administrados o
implementados por la Direccién de Tecnologias de la Informacion se encuentran, de
manera enunciativa mas no limitativa, los siguientes:
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a) Servicios de almacenamiento y procesamiento en la nube, para el resguardo
y operacion de sistemas institucionales, plataformas colaborativas o
repositorios de informacién, utilizando Unicamente servicios autorizados por
la DTI.

b) Plataformas de colaboracion y videoconferencia institucional, destinadas a
facilitar reuniones virtuales, capacitaciéon, coordinacion interinstitucional y
trabajo remoto cuando las funciones lo requieran.

c) Servicios de seguridad informatica y ciberseguridad, incluyendo herramientas
de proteccion contra malware, ransomware, ataques informaticos, filtrado de
contenido, deteccion de intrusiones y monitoreo de la infraestructura
tecnologica institucional.

d) Administracién de identidades digitales y control de accesos, mediante la
gestion de cuentas institucionales, permisos de acceso a sistemas
informaticos y politicas de autenticacién para garantizar el uso seguro de los
servicios tecnoldgicos.

e) Administracion de dispositivos moviles institucionales, tales como
computadoras portatiles, teléfonos inteligentes, tabletas u otros dispositivos
asignados para el desempefio de funciones institucionales.

f) Uso de herramientas de analisis de datos e inteligencia artificial, cuando su
implementacion contribuya a mejorar los procesos institucionales, el analisis
de informacién o el desarrollo de sistemas, previa evaluacion y autorizacion
de la DTI.

g) Servicios de firma electronica, digitalizacion y gestion documental, orientados
a fortalecer la administracion electrénica de documentos institucionales.

h) Servicios de soporte tecnolégico especializado, incluyendo asesoria técnica,
capacitacién en el uso de herramientas tecnolégicas y atencién a incidentes
relacionados con la infraestructura informatica.

La Direccion de Tecnologias de la Informacion podra emitir lineamientos especificos
para la operacion y uso de estos servicios cuando la naturaleza de los mismos asi lo
requiera.

5. Seguridad de la Informacién y Control de Infraestructura Tecnologica

5.1 Gestion de cuentas de usuario y control de accesos

La Direccién de Tecnologias de la Informacién (DTI) sera responsable de la creacion,
administracion, modificacion y cancelacion de las cuentas de usuario necesarias para
el acceso a los sistemas informaticos, aplicaciones institucionales, redes de datos,
servicios de correo electronico y demas recursos tecnolégicos de la Auditoria Superior
del Estado (ASE).

La asignacién de accesos a sistemas informaticos debera realizarse conforme a las
funciones y responsabilidades del servidor publico solicitante, previa autorizacion del
titular del area correspondiente.
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La DTl podra establecer diferentes niveles de acceso a los sistemas institucionales
con el propésito de garantizar la seguridad de la informacién y la correcta
administracion de los recursos tecnolégicos.

En caso de cambio de adscripcion, licencia, suspension o terminacion de la relacion
laboral de un servidor publico, el titular del area correspondiente debera notificar
oportunamente a la Direccién de Tecnologias de la Informacion para proceder a la
modificacién o cancelacion inmediata de los accesos asignados.

5.2 Seguridad informatica y prevencién de incidentes.

La Direccién de Tecnologias de la Informacién implementara mecanismos de
seguridad informatica destinados a proteger la infraestructura tecnoldgica, los
sistemas institucionales y la informacion de la ASE contra accesos no autorizados,
software malicioso, pérdida de informacién, alteracion de datos o cualquier otro
incidente que comprometa la seguridad tecnolégica de la institucion.

Los usuarios deberan actuar con responsabilidad en el uso de los sistemas
informaticos y reportar inmediatamente a la DTI cualquier incidente de seguridad
informatica detectado, incluyendo:

Presencia de virus o malware.

Accesos no autorizados.

Correos electréonicos sospechosos.
Pérdida o robo de equipos informaticos.
Comportamiento anormal de los sistemas.

La DTI sera responsable de analizar y atender los incidentes de seguridad informatica
que se presenten, aplicando las medidas técnicas necesarias para su contencion y
solucion.

5.3 Monitoreo de la infraestructura tecnologica.

Con el propdsito de garantizar la seguridad, disponibilidad y correcto funcionamiento
de los recursos tecnoldgicos institucionales, la Direccién de Tecnologias de la
Informacién podra implementar mecanismos de monitoreo de la red institucional,
sistemas informaticos, servidores, servicios digitales y dispositivos conectados a la
infraestructura tecnolégica de la ASE.

Dichos mecanismos de monitoreo podran incluir el analisis del trafico de red,
registros de actividad de los sistemas, verificacion del uso de los servicios
tecnolégicos y la deteccion de posibles vulnerabilidades o comportamientos
andémalos.
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El monitoreo se realizara exclusivamente con fines de administracion tecnolégica,
seguridad informatica y optimizacién de los recursos institucionales.

5.4 Uso de dispositivos de almacenamiento externo.

El uso de dispositivos de almacenamiento externos, tales como memorias USB,
discos duros externos u otros medios similares, estara sujeto a las politicas de
seguridad establecidas por la Direccién de Tecnologias de la Informacién.

La DTI podra restringir, autorizar o supervisar el uso de estos dispositivos cuando
sea necesario para proteger la informacion institucional y prevenir riesgos de
seguridad informatica.

5.5 Administracién del inventario tecnolégico.

La Direccién de Tecnologias de la Informacién sera responsable de mantener
actualizado el inventario institucional de infraestructura tecnolégica, incluyendo
equipos de computo, servidores, dispositivos de red, equipos de telecomunicaciones,
sistemas de almacenamiento y demas recursos tecnolégicos utilizados por la ASE.

La asignacién, traslado, mantenimiento o baja de los bienes informaticos debera
registrarse conforme a los procedimientos administrativos establecidos por la
institucion.

5.6 Continuidad de los servicios tecnolégicos.

La Direccion de Tecnologias de la Informacion podra establecer mecanismos de
respaldo, recuperacion de informacién y continuidad operativa con el propdsito de
garantizar la disponibilidad de los sistemas institucionales y minimizar el impacto ante
fallas tecnolégicas, incidentes de seguridad o situaciones extraordinarias que afecten
la operacion de la infraestructura tecnologica.

6. Sanciones

El desconocimiento de las politicas para la utilizacion de los servicios de tecnologias de
la informacion y comunicaciones no exime al usuario de la responsabilidad administrativa
derivada del uso indebido de los recursos tecnolégicos institucionales, ni de la aplicacion
de las sanciones que correspondan conforme a la normatividad aplicable.

El incumplimiento de las disposiciones establecidas en el presente documento podra
constituir una falta administrativa y, de acuerdo con la gravedad de la conducta, se
procedera a la instauracion del procedimiento administrativo correspondiente conforme
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a lo establecido en la Ley de Responsabilidades Administrativas del Estado de
Tamaulipas y demas disposiciones legales aplicables.

Asimismo, cuando el uso indebido de los servicios de tecnologias de la informacion
implique la vulneracién de informacién publica, confidencial o datos personales, se
observara lo dispuesto en la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Tamaulipas y en la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Tamaulipas.

Las faltas administrativas derivadas del incumplimiento de estas politicas seran
investigadas y, en su caso, sancionadas por las instancias competentes de la Auditoria
Superior del Estado, de conformidad con la normatividad vigente.

De acuerdo con la gravedad de la falta administrativa, podran imponerse las sanciones
previstas en la legislacién aplicable, entre las que se encuentran:

Apercibimiento publico o privado.

Amonestacion publica o privada.

Suspensién temporal del empleo, cargo o comision.

Destitucion del empleo, cargo o comision.

. Inhabilitacion temporal para desempefiar empleos, cargos o comisiones en el
servicio publico.

ahhwN -

Lo anterior sin perjuicio de las responsabilidades civiles o penales que pudieran derivarse
cuando las conductas constituyan posibles delitos o dafios al patrimonio o a la
informacion institucional.

El presente documento surtird efectos a partir de la fecha de su emision y se publicara
en el Portal de Internet de la Auditoria Superior del Estado.
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