Sistema de
Lontrol

[nterno en los
Entes

Publicos




CONTENIDO:

Necesidad y Obje @'I' '

Sistema de

i
‘i_-g

IZ' Ambiente de Control

Izl Administracion de Riesgos

3 El Actividades de C

Izl Informacion y Comunicacion




< Objetivo >

Al término del evento el participante podra distinguir la
finalidad e importancia del control interno, el modelo
aplicable a los entes publicos, asi como sus componentes

40
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Necesidad de Control

El control interno se ha convertido en una parte esencial
para conducir las actividades hacia el logo de objetivos y
metas institucionales de cualquier organizacion.

Las instituciones gubernamentales tienen bajo su control ,
responsabilidad, cuidado, manejo y utilizacién los recursos
publicos de los tres ambitos de gobierno, Federal, Estatal
y Municipal los cuales le son transferidos para el beneficio
de los ciudadanos.

y %



Dar

informes

Propositos del Control

claros

Evitar
desvios de

Administrar
adecuadamente

]2 ¥

cuentas de

los recursos

Planear



CARACTERISTICAS DEL CONTROL
INTERNO

 INTEGRAL
« CONTINUO
 DINAMICO



Objetivos del Control
Interno <

Nace del “COSO” es un comité que se formo en Estados
Unidos impulsado por las malas practicas que las
empresas tenian, este comité elaboro estudios y una serie
de recomendaciones destinado a todo tipo de
organizaciones, a fin de que estas evaliien y mejoren los
sistemas de Control Interno, es asi que las
Administraciones Puablicas han adoptado este sistema



@ _— Sujetos Responsables =P

)
: . 3 @ Instancia de
1 Organo de Administracion Supervision
Gobierno Su responsabilidad sera de P
acuerdo a su estructura Evaltaa el diseiio
Establece el :racional . Y
f organizacional. desempefio y operacion del
Sistema de

Control Interno sistema de control interno

4 Servidores Publicos

2 Titular
Supervisa que se implemente y Apoyan en la operacion de 1
opere el Sistema de Control control interno

Interno



CONTENIDO:

1 Necesidad y Ok
:

Comprenderan la importancia de implementar un Sistema de
! ~ Control Interno en sus entes publicos

3_ IZ' Ambiente de Control

4 IZ' Administracion de Riesgos

.

° Izl Informacion y Comunicacion

v Supervision @Q
Objetivo:




Consecucion de los
objetivos
institucionales;

Integrar las tecnologias de
informacion a los procesos
institucionales;

Reducir la probabilidad de |
ocurrencia de actos de |
corrupcion y fraudes,

. comportamiento ético de los.
" servidores publicos, |

gy §F B " | | N

Ayudar en los procesos de
rendicion de cuentas y de
transparencia gubernamental

Respaldar la integridad vy el\




Sistema de Control Interno

Informacion.
Consiste en la
confiabilidad de los
informes internos
y externos

Operacion. Se
refiere a la eficacia,
eficienciay
economia de las
operaciones.

5 COMPONENTES




Componentes del Control Interno publicado en el “Marco Integrado de Control Interno”
Ambiente de Control

Base del Control Interno. Proporciona disciplina y estructura para 1 Z
apoyar al personal en la consecucién de los objetivos A

institucionales |

Administracion de Riesgos

2 Identificacion de riesgos, analizarlos, catalogarlos priorizarlos y
desarrollar respuestas que mitiguen su impacto

| S

Actividades de Control | —]
Acciones establecidas a través de politicas y procedimientos para 3
alcanzar los objetivos institucionales y responder a sus riesgos
asociados :
@ Informacién y Comunicacién
4 Informacidn de calidad que se genera, obtiene, utiliza y comunica
" + para respaldar el sistema de control interno

¥ @




CONTENIDO:

1 Necesidad y Ol

3
3_ Izl Ambiente de Control
4

IZ' Administracion de Riesgos

z E:l Actividades ¢

Identificaran quien es el que establece este ambiente de control
! -y que mecanismos utiliza para lograrlo

Gi El Informacion y Comunicacion
7 Supervision
Objetivo:




Principios del Ambiente de Control

Establece la disciplina y estructura que impactan la calidad de todo el control
interno.

5 PRINCIPIOS

Son los que respaldan el disefio, implementacion y operacion de los componentes asociados de control
interno y representan los requerimientos necesarios para establecer un control interno apropiado

—
1 Mostrar Actitud de Respaldo

y Compromiso
P

—
3 Establecer la Estructura,

Responsabilidad y Autoridad

5 Establecer la Estructura para el

Reforzamiento de la Rendicion de
I Cuentas




[» 7 Rrincipio 1 Mostrar Actitud de Respaldo y Compromiso

DEMOSTRAR LA IMPORTANCIA DE:

&/
E [
LOS VALORES GUIARATRAVES  \gd IMPULSAR, NO
ETICOS DEL EJEMPLO OBSTACULIZAR,
EL CONTROL
INTERNO

REFLEJAR LA INTEGRIDAD Y LAS NORMAS DE CONDUCTA QUE SE
ESPERAN POR PARTE DE LOS SERVIDORES PUBLICOS

ROBAR GOLPEAR GRITAR




I Principio 1 Mostrar Actitud de Respaldo y Compromiso j

LA ADMINISTRACION DEBERA:
«» ESTABLECER DIRECTRICES PARA COMUNICAR EXPECTATIVAS EN MATERIA DE INTEGRIDAD , VALORES ETICOS Y
NORMAS DE CONDUCTA MEDIANTE LA UTILIZACION DE POLITICAS.

CONDUCTA EN LA OFICINA




—
[ Principio 1 Mostrar Actitud de Respaldo y Compromiso

——

<* LAS EVALUACIONES PARA MEDIR EL DESEMPENO DEL PERSONAL PODRAN HACERSE MEDIANTE REUNIONES
PERIODICAS DEL PERSONAL, PROCESOS DE RETROALIMENTACION, UN PROGRAMA O LINEA ETICA DE DENUNCIA.

l nj > — Eﬁ PERIODICIDAD

g

ESTABLECER EL MECANISMO , PROCEDIMIENTO O LINEA ETICA DE DENUNCIA




Formulario de Denuncia

LZTrabaja en la
Administracicn SITRABAID 7 Erticlad IMNGRESS T EMNTICWAL Cargo MGRESA T CARGD

Publica Federal?

Si selecciona la opcicdrn "Ernwviar denuncia anconima™ tendra gue ingresar con informacicon veridica algormo de los siguientes campos Ermnaill o Domicilio. Fedios por los cuales
mos Ccomunicarernnos comtigo
FRecormendarmmos utilizar la opcican de Ermnail para que reciba las notificacionaes de avarnce sobre su denunicia.

Ervwiar dernumcia arndmirma
rMombre AT Domicilio IMGRESS T DRI IL I O AT
Telefono £1113 111-1111 Email Ingresa b corres electrarmico

Catos del serwidor fa pliblicofa contra quisn se presenta la queja o denuncia

rMombre IMRGRESA S ROMBRE COMELE T Cargo IMNGRESA S CARGT

Ocurrio ern...

Entidad IFMNSGRESAS LA ERTICA O EL LUIGAR CE COMNCE PROYVIENRE LA CUEJS O EMUINC Fecha [ R | o B A

Brewve narracion del hecho o conducta

Explicarnos que fue lo gue sucedid., .

Cratos de una persona que hayva sicdo testigo de los hechos Crocumentacian adiciomnal

o - Fawvor de subir archivos en formato PrRE, PGS, JPS
cmbre IMGRESS EL MOMBRE DEL TESTIGE

| | Elegir archivos |Nir‘|gl_'4r‘| archivo seleccionado
Domicilio IMNGRESA EL ChoMICILLES DEL TES TGO '

Telefono Ingresa =l telefono del testgo



( Principio 1 Mostrar Actitud de Respaldo y Compromiso )

s SE DEBE ATENDER EL INCUMPLIMIENTO DE MANERA OPORTUNA Y CONSISTENTE. DEPENDIENDO DE LA
GRAVEDAD DE LA DESVIACION, DEBE TOMAR LAS ACCIONES APROPIADAS Y EN SU CASO APLICAR LAS LEYES
Y REGLAMENTOS CORRESPONDIENTES

l...

2

—

‘lllllllllll’

Delito Penal

* 0‘
A/
sy
|

Se determinara de \

-
acuerdo a las leyes A
normativa y a sus
reglamentos Acta
Administrativa

.llllllllll.’

*
4

n
|
\ ]




Ambiente de Control

LA ADMINISTRACION DEBE ARTICULAR UN PROGRAMA, POLITICA O LINEAMIENTO DE CODIGO DE CONDUCTA
QUE CONSIDERE COMO MINIMO:

o—

Capacitacion
Continua

O
Difusion
Adecuada

Mecanismo de
denuncia anénimay
confidencial de hechos
contrarios a la
integridad

Una funcion especifica
de gestion de riesgos de
corrupcion en la
institucion



. Principio 2 Ejercer la Responsabilidad de Vigilancia .

—[ ControIIInterno ]—
2 |

) 2

.. Corregir sus
Medir si es i .g )
.. . deficiencias con
suficiente y eficaz
base en las

evaluaciones

Supervisar (¢J (s
Continuamente

[ Administracion ]




( Principio 2 Ejercer la Responsabilidad de Vigilancia )

& Conocimiento de la institucion y  DEEEE——)
conocimientos especializados pertinentes

74t < +* Demostrar experiencia y capacidades
técnicas como profesionales

Jo

s Comprender los objetivos y sus riesgos h
asociados et

® v
\/ < | +* Demostrar ademas la pericia requerida para
vigilar, deliberar y evaluar el control interno

v




Ambiente de Control

Informacion para dar seguimiento a la
correccion de las deficiencias detectadas




ﬁ\cipio 3 Establecer la Estructura, Responsabilidad y Autoria

Esta basado en los siguientes puntos

+» Estructura
Organizacional




Principio 3 Establecer la Estructura, Responsabilidad y Autoridad

<
|

S > Actualizar la estructura organizacional
gll:— Lineas de reporte, a fin de que las
unidades puedan comunicar la

informacion de calidad

Estructura Organizacional
Establecer la estructura organizacional necesaria . .

para permitir la planeacidn, ejecucion, control s Evaluar periodicamente la estructura
y evaluacidn de la institucién en la consecucion organizacional para asegurar que se

de sus objetivos \ | alinea con los objetivos



[Principio 4 Demostrar Compromiso con la Competencia Profesional]

EXPECTATIVAS DE COMPETENCIA PROFESIONAL

Establecer expectativas de competencia 4 h
profesional sobre los puestos clave y los demds | =

V /4
cargos institucionales para ayudar a la ‘

institucion a lograr sus objetivos 9 )

\N
N

Debe contemplar los estandares de
conducta, las responsabilidades
asignadas y la autoridad delegada al
\_ ----/establecer expectativas

El personal debe poseer y mantener un nivel
de competencia profesional que le permita

cumplir con sus responsabilidades




Eincipio 4 Demostrar Compromiso con la Competencia Profesiona

ATRACCION, DESARROLLO Y RETENCION DE PROFESIONALES

1

[ l |
- — |
= \\?’ﬁ (ﬂf-_.
N — %
M -
Seleccionar Capacitar Retener
y contratar l l
. Poder desarrollar Proveer orientacion en : :
Los candidato se deben Proveer incentivos para
] . competencias profesionales el desempeio del :
justar a las necesidades p. 4 P | P I motivar y reforzar los
de |a institucion apropiadas para los puestos persona niveles esperados de
desempeiio

Debe atraer, desarrollar y retener profesionales competentes para lograr los objetivos de la institucion




(I{rinc[pio 5 — Establecer la Estructura para el Reforzamiento de la Rendicion c_leCuentas)

ESTABLECIMIENTO DE UNA ESTRUCTURA PARA RESPONSABILIZAR AL PERSONAL
POR SUS OBLIGACIONES DE CONTROL INTERNO

Establecer una estructura que permita, responsabilizar a todo el personal
por el desempeiio de su cargo y por sus obligaciones especificas

Debe evaluary responsabilizar a la Administracion por el
desempeiio de sus funciones

Establezca incentivos para el desempeno del personal, debe
reconocer que tales estimulos pueden provocar consecuencias no
deseadas

%
i

Debe responsabilizar de servicios que contrate por las funciones de control
interno relacionadas con las actividades tercerizadas que realicen

Debe tomar acciones correctivas cuando sea necesario fortalecer la estructura
para la asignacion de responsabilidades y la rendicidn de cuentas




CONTENIDO:

1 Necesidad y Ob
2

IZ' Ambiente de Control

= IZ' Administracion de Riesgos o,
> [5] Actividadesd

Administraran la forma de minimizar los riesgos que pudieran
! ~ presentarseles y como identificarlos

g El Informacion y Comunicacion
7 Supervision
Objetivo:




[ Evaluacion de Riesgos

Debera analizar:

Estimacion de la importancia del Riesgo

Estimacion de la posibilidad de que se materialice

Esta evaluacion de riesgo se hara en base a una escala: del 1 al 10

Serd la calificacion de
menor importancia o
posibilidad de ocurrencia

Serd de mayor grado de
impacto o probabilidad
de que ocurra.

Art. 23 de
LGCId G



i Evaluacion de Riesgos

De acuerdo a su impacto y probabilidad se ubican en los siguientes cuatro tipos de riesgo:

@ 1 Riesgos de Atencién Inmediata @ 3 Riesgos de Seguimiento
@ 2 Riesgos de Atencion Periddica @ 4 Riesgos Controlados
f
10
O
Mapa - 3 1
d O
e <
" < a
iesgos = 4 9
1 Art. 23 de

_ 1 Probabilidad de Ocurrencia 10 LGCI d G



[ Evaluacion de Riesgos

@ 1 Riesgos de Atencion Inmediata

Son los clasificados como de alta prioridad o criticos y que pueden ser significativos
por su grado de impacto. Estos deben de ser reducidos o eliminarlos con controles
preventivos y detectivos estableciendo el manejo de tales riesgos.

@ 2 Riesgos de Atencion Periodica

Estos son significativos pero su impacto es menor que los de atencion inmediata,

para mantenerlos de esta manera se deberan evaluar 1 o 2 veces al afio para
detectarlos antes de que se materialicen.

Y

.
o?-‘ Deben recibir prioridad alta para su oportuna
e atencion (riesgos de atencion inmediata)
i::
-_=

Art. 23 de
LGCId G



i Evaluaciéon de Riesgos

@ 3 Riesgos de Seguimiento

Aunque son menos significativos tienen un alto grado de impacto, por lo que deben ser
revisados constantemente para asegurarse que su importancia no ha cambiado debido
a condiciones internas o externas.

@ 4 Riesgos Controlados

Estos riesgos son tanto poco probables como de bajo impacto, el seguimiento y control
de estos es minimo a menos que una evaluacion de riesgos muestre un cambio

N J
Y

Deben ser revisados para que no cambie su
estatus (riesgos de seguimiento)

Art. 23 de
LGCId G



@ 1 Riesgos de Atencidn Inmediata

@ 2 Riesgos de Atencidn Periddica

Impacto =

Evaluacion de Riesgos

@ 3 Riesgos de Seguimiento
@ 4 Riesgos Controlados

N\ ( N i

3 1

\ y :

( N :

4 2 ;

y \ y :
Probabilidad de Ocurrencia 10 I

La posicion de los riesgos
permite priorizar la
atencion y administracion
de los mismos, con el fin de
minimizar su grado de
impacto en el caso de
materializarse, asegurando
el cumplimiento de los
objetivos y metas
institucionales.

Art. 23 de LGCId G



4 PRINCIPIOS /

Vigilar la evaluacion de los riesgos que amenazan el logro de objetivos, incluyendo el
impacto potencial de los cambios significativos, la corrupcion, el fraude y la elusion de controles
por parte de cualquier servidor publico

Definir Objetivos y Tolerancias al Riesgo

3 Considerar el Riesgo de Corrupcion

4 ldentificar, Analizar y Responder al Cambio



Términos especificos
Y medibles

Principio 1 Definir Objetivos y Tolerancias al Riesgo

Definicion de Objetivos

Y

Debe considerar
los requerimientos
externos vy las
expectativas
internas al definir
los objetivos

Qué debe ser
alcanzado, quién
debe alcanzarlo,

como sera alcanzado
y qué limites de
tiempo existen para
lograrlo

Informacion.
Consiste en la
confiabilidad de los
informes internos y
externos

Que se pueda
evaluar su
desempeno



Principio 2 Identificar, Analizar y Responder a los Riesgos

Identificacion de Riesgos

Es la identificacion y andlisis de riesgos asociados con el mandato institucional, su plan estratégico, los
planes y programas aplicables para proporcionar una base para analizarlos

La importancia de un riesgo debe considerar:

Magnitud- al grado probable de deficiencia que podria resultar como el tamafio,
la frecuencia y la duracién del impacto del riesgo

Probabilidad- |a posibilidad de que un riesgo se materialice

Naturaleza- involucra factores tales como el grado de subjetividad involucrado con el
riesgo y la posibilidad de surgimiento de riesgos causados por corrupcion, fraude, abuso,
desperdicio y otras irregularidades o por transacciones complejas e inusuales




[’ Principio 2 Identificar, Analizar y Responder a los Riesgos

Respuesta a los Riesgos

Estas respuestas al riesgo pueden incluir:

Aceptar. Ninguna accidon es tomada para responder al riesgo con base en su importancia
Evitar. Toman acciones para detener el proceso operativo o la parte que origina el riesgo
Mitigar. Acciones para reducir la probabilidad/posibilidad de ocurrencia o la magnitud del riesgo

Se toman acciones para compartir riesgos institucionales con partes externas, como

Compartir. - .
|la contratacion de polizas de seguros



% Factores de Riesgo

Principio 3 Considerar el Riesgo de Corrupcion

? TRERY.
— Tipos de i3 é AN
de Corrupcion .

: 0e®
Respuesta a los Riesgos | Ugg®

de Corrupcion

Corrupcion




Principio 3 Considerar el Riesgo de Corrupcion

“.! Respuesta a los Riesgos de Corrupcion

Identificacion del Cambio

El proceso el cambio debe ser discutido de manera
separada pues puede ser usualmente pasado por
alto o tratado inadecuadamente en el curso
normal de las operaciones

La Administracion debe prevenir y planear
acciones ante cambios significativos al usar un
proceso prospectivo de identificacion del cambio.
Asimismo, debe identificar, de manera oportuna,
los cambios significativos en las condiciones
internas y externas que se han producido o que se
espera que se produzcan

Analisis y Respuesta al Cambio

Debe analizar y responder oportunamente al
efecto de los cambios identificados en el
control interno, mediante su revisidon oportuna
para asegurar gue es apropiado y eficaz

Las condiciones ~ cambiantes usualmente
generan nuevos riesgos o cambios a los riesgos
existentes, los cuales deben ser evaluados.
Como parte del analisis y respuesta al cambio,
la  Administracion debe = desarrollar una
evaluacion de los riesgos para identificar,
analizar y responder a cualquier riesgo causado
por estos cambios



Principio 4 Identificar, Analizar y Responder al Cambio

Factores de Riesgo
de Corrupcion .

© Incentivos / Presiones. La Administracion y el resto del personal tienen un incentivo o estan
bajo presion, lo cual provee un motivo para cometer actos de corrupcion o fraudes.

© Oportunidad. Existen circunstancias, como la ausencia de controles, controles inefectivos o la
capacidad de determinados servidores publicos para eludir controles en razon de su posicion en
la institucion, las cuales proveen una oportunidad para la comision de actos corruptos o fraudes.

© Actitud / Racionalizacidn. El personal involucrado es capaz de justificar la comisién de actos
corruptos, fraudes y otras irregularidades.



Entregables de Administracion de Riesgos

G , .
** Matriz de administracidén de Riesgos

X Mapa de Riesgos

o Programa de trabajo de

Administracion de Riesgos (PTAR),

La evidencia documental y/o electrénica suficiente, competente, relevante y pertinente que acredite la
implementacidon y avances reportados, sera resguardada por los servidores publicos responsables de
las acciones comprometidas en el PTAR y estara a disposicion de los drganos fiscalizadores.



Matriz de Evaluacion de Riesgo Institucional
Identificacion y Evaluacion de Riesgos

| EVALUACION DE RIESGOS

ALINEACION ESTRATEGIAS,
OBJETIVOS, METAS NIVEL DE
INSITUCIONALES O PROCESOS DECISION DEL

RIESGO ADMINISTRATIVA
RIESGO e ESPECIFICAR

CLASIFICACION DEL RIESGO
N° DE AREA/UNIDAD

| EVALUACION DE RIESGOS

FACTOR 2
POSIBLES EFECTOS DE LA VALORACION INICIAL CLASIFICACION
o . . MATERIALIZACION DEL
FEC‘IPOER DECS;(C;\:P CL'L::TIO,':LCA RIESGO GRADO DE | PROBABIIDAD DE DEL RIESGO
IMPACTO OCURRENCIA




Matriz de Evaluacion de Riesgo Institucional
Identificacion y Evaluacion de Riesgos

| EVALUACION DE RIESGOS

CUADRANTES

I- RIESGO DE Il- RIESGO DE ATENCION lll- RIESGO DE IV- RIESGOS
ATENCION INMEDIATA PERIODICA SEGUIMIENTO CONTROLADOS




Matriz de Evaluacion de Riesgo Institucional
Identificacion y Evaluacion de Controles

Il EVALUACION DE RIESGOS

CONTROL DETERMINACION DE SUFICIENCIA O DEFICIENCIA DEL CONTROL
N° DE ¢TIENE
RIESGO CONTROLES? RESULTADO DE LA

) ¢ESTA ¢ESTA ¢SE ¢ES <
B e DOCUMENTADO? FORMALIZADO?  APLICA?  EFECTIVO DE;:EZAANNQ(;?N

111 VALORACION DE RIESGOS VS CONTROLES IV. ESTRATEGIA PARA
VALORACION FINAL ADMINISTRAR EL RIESGO
RIESGO CONTROLADO

SUFICIENTEMENTE GRADO DE PROBABILIDAD DE CUADRANTE
IMPACTO OCURRENCIA



Matriz de Evaluacion de Riesgo Institucional
Programa de trabajo de Administracion de Riesgos

V ESTRATEGIAS Y ACCIONES

Programa de trabajo de Administracion de Riesgos= “PTAR”

FECHA MEDIOS DE
N° DE . AREA/UNIDAD | RESPONSABLE DE VERIFICACION | RESULTADOS
ESTRATEGIAS |  ACCIONES ;
RIESGO ADMINISTRATIVA | IMPLEMENTACION | \nicio | TErmino | 7 EVIDENCIA | ESPERADOS
DOCUMENTAL




Matriz de Evaluacion de Riesgo

Mapa de Riesgo Institucional

Nombre de la dependencia:
Responsable de Elaboracion:
Fecha de elaboracion:

111 VALORACION DE RIESGOS VS
CONTROLES

VALORACION FINAL

Grado de Impacto Probabilidad de Ocurrencia

N° DE RIESGO




Matriz de Evaluacion de Riesgo
Tabla de Ponderacion para la Valoracion de Riesgos

10

. Recurrente Probabilidad de ocurrencia muy alta
8

- Probable Probabilidad de ocurrencia alta

6

c Posible Probabilidad de ocurrencia media
4

3 Inusual Probabilidad de ocurrencia baja

2

1 Remota Probabilidad de ocurrencia muy baja




L

Matriz de Evaluacion de Riesgo

Tabla de Ponderacion para la Valoracion de Riesgos

10 Influye directamente en el cumplimiento de la mision, perdida patrimonial , incumplimientos
Catastrofico normativos, problemas operativos o de impacto ambiental o deterioro de la imagen, dejando
9 ademas sin funcionar totalmente o por un periodo importante de tiempo los programas o
servicios que integran la institucién
8 Danaria significativamente el patrimonio, incumplimientos normativos, problemas operativos
Grave o impacto ambiental o deterioro de la imagen o logro de objetivos institucionales. Ademas se
7 referiria una cantidad importante de tiempo de la alta direccién en investigar y corregir los
dafos.
6 Causaria, ya sea una perdida importante en el patrimonio, incumplimientos normativos,
Serio problemas operativos o de impacto ambiental o de un deterioro significativo de imagen.
5 Ademas se referiria una cantidad importante de tiempo de la alta direccién en investigar y
corregir los danos.
eyt Causa un dafo patrimonial o imagen, que se puede corregir en el corto tiempo, y no afecta el
Moderado

cumplimiento de los objetivos estratégicos.

= I N[(W |,

Insignificante

Riesgo que puede tener un pequeio o nulo efecto en la Instituciéon.




CONTENIDO:

1 Necesidad y Ob
2

IZ' Ambiente de Control

4 IZ' Administracion de Riesgos -y
5 El Actividades d

Podran disenar las actividades mas adecuadas a cada ente
!  publico y la documentacion de las mismas.

g El Informacion y Comunicacion
Z Supervision
Objetivo:




Principios de Actividades de Control

Disefiar
Actividades de
Control

DE E@ Disefiar Actividades

para los sistemas de
Informacién

| ACTIVIDADES |||
DE CONTROL =




Resr‘». a los Segregacion de
Objeti Riesgos F B



Principio 1 Disenar Actividades
de Control

(

Respuesta a los Objetivos y Riesgos

Debe disenar actividades de control en respuesta a los riesgos asociados con los objetivos institucionales, a
fin de alcanzar un control interno eficaz y apropiado. Estas actividades son las politicas, procedimientos,
técnicas y mecanismos que hacen obligatorias las directrices de la Administracion para alcanzar los objetivos

e identificar los riesgos.

Como parte del componente de:
Administracion De Riesgos

Ambiente de control
Deben definir responsabilidades, asignar

puestos clave y delegar autoridad para
alcanzar los objetivos

Debe identificar los riesgos asociados a la
institucion y a sus objetivos, incluidos los
servicios tercerizados, la tolerancia al riesgo !
y la respuesta a éste. ,

Debe disefar las actividades de control para cumplir con las
responsabilidades definidas y responder apropiadamente a los riesgos



Principio 1 Disefar Actividades
de Control

Disefio de las Actividades de Control Apropiadas

Se deben disefar las actividades de control apropiadas para cumplir con las responsabilidades y a enfrentar
apropiadamente a los riesgos identificados en el control interno. A continuacion se presentan algunas de las
actividades de control que pueden ser utiles para la institucion:

Revisiones por la Administracion del
desempeno actual

Se identifican los logros mas importantes de la
institucion y se comparan contra los planes,
objetivos y metas establecidos.

Revisiones por la Administracion a nivel de
funcion o actividad
Compara el desempeno actual contra los
resultados planeados o esperados en
determinadas funciones clave de la institucion,
y analiza las diferencias significativas

Administracion del Capital Humano

El éxito operativo sdlo es posible cuando el
personal adecuado para el trabajo esta presente
y ha sido provisto de la capacitacion, las
herramientas, las estructuras, los incentivos y las
responsabilidades adecuadas.

También debe considerar de qué manera
retiene a los empleados valiosos, como planea
su eventual sucesion y como asegura la
continuidad de las competencias, habilidades vy
capacidades necesarias



Principio 1 Disefar Actividades

de Control

Diseno de las Actividades de Control Apropiadas

Controles sobre el Procesamiento de la
Informacion

Verificaciones sobre la edicion de datos
ingresados, la contabilidad de las transacciones
en secuencias numéricas, la comparacion de los
totales de archivos con las cuentas de control y el
control de acceso a los datos, archivos vy
programas.

Controles fisicos sobre los activos y bienes
vulnerables

Acceso limitado a los activos, como el dinero,
valores, inventarios y equipos que podrian ser
vulnerables al riesgo de pérdida o uso no
autorizado, contar y comparar peridodicamente
dichos activos para su salvaguarda.
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Establecimiento y revision de normas e
indicadores de desempeiio

Comparaciones y evaluaciones que relacionan
diferentes conjuntos de datos entre si para que
se puedan efectuar los analisis de relaciones y se
adopten las medidas correspondientes, asi como
validar la idoneidad e integridad de las normas e
indicadores de desempefo, a nivel institucion y
a nivel individual

Segregacion de funciones

Separar las responsabilidades para autorizar
transacciones, procesarlas y registrarlas, revisar las
transacciones 'y manejar cualquier activo
relacionado, de manera que ningun servidor
publico controle todos los aspectos clave de una
transaccion o evento



Principio 1 Disefar Actividades

de Control

Disefio de las Actividades de Control Apropiadas

Ejecucion apropiada de transacciones

Deben ser autorizadas y ejecutadas solo por los
servidores publicos que actuan dentro del alcance
de su autoridad, asegurarse de que las
transacciones se registran puntualmente para
conservar su relevancia y valor para el control de
las operaciones y la toma de decisiones.

Restricciones de acceso a recursos y registros, asi
como rendicion de cuentas sobre éstos

Limitar el acceso a los recursos y registros
solamente al personal autorizado; asimismo,
debe asignar y mantener la responsabilidad de su
custodia y uso mediante conciliaciones etc.

Documentacion y formalizacion apropiada de
las transacciones y el control interno

Documentar claramente el control interno y
todas las transacciones y demas eventos
significativos y debera estar disponible para su
revision.

La documentacion y formalizacion debe
realizarse con base en las directrices emitidas
por la Administracion para tal efecto, mismas
que toman la forma de politicas, guias o
lineamientos administrativos o manuales de
operacion, ya sea en papel o en formato
electronico.



Principio 1 Disefar Actividades

de Control

Diseno de las Actividades de Control Apropiadas

Una actividad de control preventiva se dirige
a evitar que la institucion falle en alcanzar un
objetivo o enfrentar un riesgo.

Una actividad de control detectiva descubre
cuando la institucion no esta alcanzando un
objetivo o enfrentando un riesgo antes de que
la operacidon concluya, y corrige las acciones
para gue se alcance el objetivo o se enfrente
el riesgo.
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La Administracion debe evaluar el propdsito de las
actividades de control, asi como el efecto que una
deficiencia tiene en el logro de los objetivos

institucionales

Las actividades de control deben implementarse ya sea de

forma automatizada o manual.

Las primeras estan total o
parcialmente automatizadas
mediante tecnologias de
informacion, tienden a ser mas
confiables, ya que son menos
susceptibles a errores humanos
y suelen ser mas eficientes.

Las manuales son realizadas
con menor uso de |las
tecnologias de informacion y
estas operaciones en la
institucion descansan en
tecnologias de informacion.



Principio 1 Disefar Actividades

de Control

Disefio de las Actividades de Control de Varios Niveles

Para determinar el nivel de precision se debe evaluar:

Proposito de las actividades de control
Cuando se trata de prevencion o deteccidn, la
actividad de control es, en general, mas precisa
gue una gque solamente identifica diferencias vy
las explica.

Nivel de agregacion

Una actividad de control que se desarrolla a un
nivel de mayor detalle generalmente es mas
precisa que la realizada a un nivel general. Por
ejemplo, un analisis de las obligaciones por
renglon presupuestal normalmente es mas
preciso que un analisis de las obligaciones
totales de la institucion.

Regularidad del control
Una actividad de control rutinaria vy
consistente es generalmente mas precisa que
la realizada de forma esporadica

Correlacion con los procesos operativos
pertinentes.
Una actividad de control directamente
relacionada con un proceso operativo tiene
generalmente mayor probabilidad de prevenir
o detectar deficiencias que aquella que esta
relacionada sélo indirectamente



Principio 1 Disenar Actividades
de Control

Diseno de las Actividades de Control
Segregacion de Funciones

En el disefo de las responsabilidades de las actividades de control para garantizar que
las funciones incompatibles sean segregadas

Contribuye a prevenir corrupcion, fraudes, desperdicio y abusos en el control interno
debe considerar |la necesidad de separar las actividades de control relacionadas con la
autorizacion, custodia y registro de las operaciones

Si la segregacion de funciones no es practica en un proceso operativo debido a
personal limitado u otros factores, se debe disefar actividades de control alternativas
para enfrentar el riesgo de corrupcion, fraude, desperdicio o abuso en los procesos
operativos



Desarrollo de los

Sistemas de

Informacioén N

f

APPROVED

> Se responda apropiadamente a los riesgos asociados.

[ Principio 2 Disefiar Actividades para los Sistemas de Informacion

:> Para obtener y procesar apropiadamente la informacidn relativa a cada uno de
los procesos operativos

operativos de la institucion

Pueden incluir:
e Integridad.

Se encuentran presentes
todas las transacciones
qgue deben estar en los
registros.

e Exactitud.

Las transacciones se registran
por el importe correcto, en la
cuenta correcta, y de manera
oportuna en cada etapa del
proceso

Debe desarrollar considerando las necesidades de informacion definidas para los procesos

e Validez.

Las transacciones registradas
representan eventos
econdmicos que realmente
ocurrieron y fueron ejecutados
conforme a los procedimientos

establecidos



[ Principio 2 Disefar Actividades para los Sistemas de Informacion

Debe disefiar las actividades de control sobre la infraestructura de las TIC para
soportar la integridad, exactitud y validez del procesamiento de la informacion

mediante el uso de TIC

Requieren de una infraestructura para operar, incluyendo las redes de comunicacion
para vincularlas, los recursos informaticos para las aplicaciones y la electricidad. La
infraestructura de TIC de la institucidn puede ser compleja y puede ser compartida

por diferentes unidades dentro de la misma o tercerizada
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Diseno de la
Infraestructura de
las TIC

N

Debe mantener la evaluacion de los cambios en el uso de las TIC y debe disefiar nuevas actividades de control
cuando estos cambios se incorporan en la infraestructura de las TIC. El mantenimiento de |la tecnologia debe incluir
los procedimientos de respaldo y recuperacion, asi como la continuidad de los planes de operacidn, en funcién de
los riesgos y las consecuencias de una interrupcion total o parcial de los sistemas de energia, entre otros

5 ¢ H



[ Principio 3 Implementar Actividades de Control @:&i

A través de politicas, procedimientos y otros medios de similar naturaleza
Los siguientes puntos contribuyen al disefio, implementacién y eficacia operativa de este principio:

Documentacion y Formalizacion de Revisiones Peridodicas a las
Responsabilidades a través de Politicas Actividades de Control

A

A través de politicas, manuales, lineamientos

Y

n‘- Cada unidad determina el numero de las politicas necesarias para el proceso operativo que realiza

También debe documentar las politicas con un nivel eficaz, apropiado que permita la supervisidon apropiada

-

El personal de las unidades que ocupa puestos clave puede definir con mayor amplitud las politicas pueden

o]
incluir el periodo de ocurrencia de la actividad de control y las acciones correctivas de seguimiento a realizar
i



[ Principio 3 Implementar Actividades de Control g—i

A través de politicas, procedimientos y otros medios de similar naturaleza
Los siguientes puntos contribuyen al disefio, implementacién y eficacia operativa de este principio:

Revisiones Periddicas a las

Actividades de Control

A4

Documentacion y Formalizacion de
Responsabilidades a través de Politicas

Debe revisar periddicamente las politicas, procedimientos y actividades
de control asociadas para mantener la relevancia y eficacia en el logro
de los objetivos o en el enfrentamiento de sus riesgos

[ Si se genera un cambio significativo en los procesos de la institucion,
la Administracidn debe revisar este proceso de manera oportuna

o Cambios en el personal, los procesos operativos o las tecnologias de
= informacién. La emisién de disposiciones y generar cambios que
impacten los objetivos institucionales



CONTENIDO:

1 Necesidad y Ok
:

3_ Izl Ambiente de Control

4

5

6i El Informacion y Comunicacion
Z Supervision

Objetivo:

Estableceran los mecanismos para hacer llegar a su personal el
! ~ sistema de control que se adopte mediante el mejor medio



Principios

Utilizacion de informacidon de calidad para respaldar el control interno , se requiere tener acceso a
comunicaciones relevantes y confiables en relacion con los eventos internos y externos asi como analizar y
discutir la informacion relativa al logro de los objetivos institucionales.

w1 Usar Informacion de Calidad

O Debe utilizar informacion de calidad para la consecucion de los
objetivos institucionales

— 2 Comunicar Internamente

® . . . ., .
Debe comunicar internamente la informacién de calidad para toma de
‘n‘ decisiones en niveles directivos, etc.

s> 3 Comunicar Externamente

o
3 : : ., : .
I'w Debe comunicar externamente la informacién de calidad necesaria para

e autoridades, proveedores, acreedores, etc.
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Principio 1 Usar Informacion de Calidad

Puntos de Interés

V' ldentificacidn de los Requerimientos de Informacion
V' Datos Relevantes de Fuentes Confiables

V' Datos Procesados en Informacidon de Calidad

Identificar los requerimientos de informacion necesarios para alcanzarlos y enfrentarlos, respectivamente,
considerando las expectativas de los usuarios internos y externos.

Definir los requisitos con puntualidad suficiente y apropiada, asi como con la especificidad requerida para el
personal pertinente

Conforme ocurre un cambio en la institucion, en sus objetivos y riesgos, la Administraciéon debe modificar los
requisitos de informacion segun sea necesario. —
s—-—-/
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Principio 1 Usar Informacion de Calidad

Puntos de Interés
V' ldentificacidn de los Requerimientos de Informacion
V' Datos Relevantes de Fuentes Confiables

V' Datos Procesados en Informacidon de Calidad

. - L4 14 - *
Tanto internas como externas, de manera oportuna. Los datos relevantes tienen una conexion Idgica con los ¢ q
requisitos de informacion identificados y establecidos. d d

Las fuentes internas y externas proporcionan datos que son razonablemente libres de errores. 0

Debe evaluar los datos provenientes de fuentes internas y externas, para asegurarse de que son confiables con el fin
de que puedan ser utilizados de manera apropiada.

Su utilizacion debe ser supervisada. @
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Principio 1 Usar Informacion de Calidad

Puntos de Interés

V' ldentificacidn de los Requerimientos de Informacion
V' Datos Relevantes de Fuentes Confiables

V' Datos Procesados en Informacidon de Calidad

Con la informacion obtenida se transforma en informacién de calidad que apoye al control interno.

Esto implica procesarla para asegurar que se trata de informacion de calidad, la cual debe ser apropiada, veraz,
completa, exacta, accesible y proporcionada de manera oportuna.

Utilizar informacion de calidad para tomar decisiones informadas y evaluar el desempeno institucional.

Debe procesar datos relevantes a partir de fuentes confiables y transformarlos dentro de los sistemas de
informacion institucional.

Un sistema de informacion se encuentra conformado por el personal, los procesos, los datos y la tecnologia
utilizada, organizados para obtener, comunicar o disponer de la informacion.



Principio 2 Comunicar Internamente

Puntos de Interés

V' Comunicacién en Toda la Institucion WV Métodos Apropiados de Comunicacidn
Comunicar utilizando las lineas de Para permitir que el personal desempefie funciones clave
reporte y autoridad establecidas en en la consecucién de objetivos, enfrentamiento de riesgos,
todos los niveles de la institucion a prevencion de la corrupcidn y apoyo al control interno,

asignando responsables.

Debe recibir informacion de calidad

sobre los procesos operativos de la La informacidn comunicada al Titular, debe incluir asuntos

institucion importantes acerca de la adhesion, cambios o asuntos
emergentes en materia de control interno.

La comunicacidon ascendente es necesaria para la vigilancia
efectiva del control interno

Cuando las lineas de reporte directas
se ven comprometidas, el personal
utiliza lineas separadas para
comunicarse de manera ascendente

Lineas éticas de denuncia, para la comunicacion de informacion confidencial o sensible. Cuidando la
confidencialidad y el anonimato.



Principio 3 Comunicar Externamente

Puntos de Interés

V' Comunicacidn con Partes Externas V' Métodos Apropiados de Comunicacion

? Debe evaluar la informacidon externa recibida
L)

Las partes externas incluyen, entre otros, a los contra las caracteristicas de la informacion de

proveedores, contratistas, servicios tercerizados, calidad y los objetivos del procesamiento de la
Al reguladores, auditores externos, instituciones informacion; en su caso, debe tomar acciones para
gubernamentales y el publico en general asegurar que la informacidn recibida sea de calidad

La informacién comunicada al Titular, debe incluir
asuntos importantes relacionados con los riesgos,
cambios o problemas que impactan al control
interno

Debe comunicar informacion de calidad
TRA SPAR‘ UR externamente a través de las lineas de reporte.

De ese modo, las partes externas pueden

CuentaW‘ contribuir a la consecucidon de los objetivos Lineas éticas de denuncia, para la comunicacion
o institucionales y a enfrentar sus riesgos asociados de informacion confidencial o sensible. Cuidando

la confidencialidad y el anonimato.



Puntos de Interés

V' Comunicaciéon con Partes Externas V' Métodos Apropiados de Comunicacién

Debe seleccionar métodos apropiados para comunicarse externamente. Asimismo, debe considerar una serie de factores
en la seleccidon de los métodos apropiados de comunicacidn, entre los que se encuentran:

Disponibilidad. La informacidn esta a disposicion

Audiencia. Los destinatarios de la comunicacion.
de los diversos interesados cuando es necesaria.

Naturaleza de la informacion. El propdsito y el tipo

de informacidn que se comunica. Costo. Los recursos utilizados para comunicar la

informacion.
Los requisitos legales o reglamentarios. Los mandatos contenidos en las leyes y regulaciones que pueden impactar la
comunicacion
Debe seleccionar métodos de comunicacion apropiados, como documentos escritos, ya sea en papel o formato

electrdénico, o reuniones con el personal y evaluar periédicamente estos métodos.

Las instituciones del sector publico, deben comunicar sobre su desempeiio a distintas instancias y autoridades, de

acuerdo con las disposiciones aplicables.
De manera adicional, todas las instituciones gubernamentales deben rendir cuentas a la ciudadania sobre su actuacion y

desempeno.




CONTENIDO:

1 Necesidad y Ob
2

IZ' Ambiente de Control

4 IZ' Administracion de Riesgos -y
5 El Actividades d

g El Informacion y Comunicacion
Z Supervision
Objetivo:

Identificaran cual es el medio por el cual supervisaran que el
! - sistema de control establecido funcione.




La supervision del control interno es esencial para
contribuir a asegurar que el control interno se mantiene
alineado con los objetivos institucionales, el entorno
operativo, las disposiciones juridicas aplicables, los
recursos asignados vy los riesgos asociados al
cumplimiento de los objetivos, todos ellos en constante
cambio

Principios

La supervision permite evaluar la calidad del
desempeno en el tiempo y asegura que los resultados
de las auditorias y de otras revisiones se atiendan

con prontitud.

/

Las acciones correctivas son un complemento necesario para las actividades de control




Peincipio | e RGN e Supr G

Los siguientes puntos de interés contribuyen al disefio implementacion y eficacia operativa de este principio

Establecimiento de Bases

\ de Referencia )
Y

Comparan el estado actual del
control interno contra el disefo
efectuado por la Administracion

Revelan debilidades Y
deficiencias detectadas

Utilizan como criterio en la
evaluacion

Debe realizar cambios para
reducir la diferencia entre las
bases y las condiciones reales

Supervision del Control Interno
NG %

Y

A través de autoevaluaciones vy
evaluaciones independientes

Autoevaluaciones al disefo vy
eficacia operativa

Autoevaluaciones en un momento
determinado, o de una funcidon o
proceso especifico

La Administracion conserva la
responsabilidad de supervisar si el
control interno es eficaz vy
apropiado

Evaluacion de Resultados

Y

Debe evaluar y documentar los
resultados de las autoevaluaciones y
evaluaciones independientes para
identificar problemas

Utilizan para determinar si el control
interno es eficaz y apropiado

Identificar los cambios que han
ocurrido

Las quejas o denuncias de la ciudadania
y el publico en general, o de los cuerpos
revisores o reguladores externos,
pueden indicar dreas de mejora




~ Evaluarlos Problemas y Corregir las Deficiencias ‘

Los siguientes puntos de interés contribuyen al disefio implementacion y eficacia operativa de este principio:

Informe sobre Problemas o
N\ ) Evaluacion de Problemas

s \ - J
Todo el personal debe reportar a las partes internas y
externas adecuadas los problemas que haya Se debe evaluar y documentar los
detectado, para que se evallen oportunamente problemas determinar  las  acciones
14
dichas cuestiones. correctivas, determinar si alguno de estos

problemas reportados se ha convertido en

El personal puede identificar problemas en el T
una deficiencia

desempeno de sus responsabilidades

A
J J \
%* Problemas que afectan al %* Problemas que no pueden
conjunto de la estructura corregirse debido a intereses x v
organizativa o se extienden de la Administracién, como la
f d I . t.t . 7/ . f . 7/ fld . I
uera de la institucidon y recaen informacidn _ confidencial o ——
sobre los servicios tercerizados, sensible sobre actos de -
contratistas o proveedores. corrupcion, fraudes, abuso,

desperdicio u otros
actos ilegales.




~ Evaluarlos Problemas y Corregir las Deficiencias

Los siguientes puntos de interés contribuyen al disefio implementacién y eficacia operativa de este principio:

Acciones Correctivas

N\ J
Y

La auditoria comienza cuando los resultados de
Debe poner en practica y documentar en las revisiones o evaluaciones son reportados y
forma oportuna las acciones para corregir |as termina cuando las acciones pertinentes se han
deficiencias llevado a cabo. @
Deben revisar la pronta correccion de las (1) Corregir las deficiencias identificadas,
deficiencias dependiendo su naturaleza vy
delegar al personal apropiado la autoridad vy (2) Efectuar mejoras o
responsabilidad para realizar las acciones
correctivas (2) Demostrar que los hallazgos y recomendaciones no

justifican una accién por parte de la Administracion

Q 7 O 0 s




CONCLUSIONES

* No existe el control perfecto.

* Todo control debe estar relacionado a un riesgo.

* El control es un proceso dinamico, no existe un estado ideal de
control.

* El control necesita “Lider”

* Control que no agrega valor a los resultados debe ser
eliminado.

* La existencia de un control no te garantiza el éxito, pero su
ausencia si te garantiza el fracaso.

Fuente: Secretaria de la Funcién Publica
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