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e POLITICAS GENERALES
RELATIVAS A LOS SERVICIOS DE

Audgo:ig Sugenor TECNOLOGIAS DE INFORMACION Y
L S COMUNICACIONES.
1. Proposito.

Establecer las Politicas Generales relativas a los Servicios de Tecnologias de
Informacién y Comunicaciones que deberan observar y aceptar los servidores
publicos que hagan uso de servicios de tecnologias de informacion vy
comunicaciones, para proteger adecuadamente los activos tecnolégicos y la

informacion de la Auditoria Superior del Estado (ASE).
2. Objetivo.

De conformidad con lo dispuesto en los articulos 3y 17 apartado A fraccion |, incisos
q) vy t) de la Ley de Fiscalizacion y Rendicibn de Cuentas para el Estado de
Tamaulipas, estas politicas tienen como objetivo el uso racional de los servicios
institucionales en materia de tecnologias de informacion y comunicaciones que se
ofrecen a los usuarios de la ASE a fin de optimizar el desarrollo y cumplimiento de

las funciones de la misma.
Los servicios institucionales que se prestan son:
a) Asignaciéon de equipo de cémputo.
b) Mantenimiento preventivo y correctivo de equipo de cémputo.
c) Acceso a internet y red institucional.
d) Correo electronico.
e) Respaldos de informacion.
f) Servicio de telefonia.
g) Acceso al sitio WEB institucional.

h) Otros.
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3. Alcance.

Las presentes politicas estan dirigidas a los servidores publicos de la ASE que
utilicen tecnologias de informacion y comunicaciones para el desarrollo de sus
funciones, aplican a los equipos propios y ajenos los cuales deberan estar
previamente autorizados por la Unidad de Tecnologias de la Informacién (UTI),

conectados a las redes de la ASE.

Estas politicas son de observancia general, obligatorias para todos los usuarios y

sustituyen cualquier otra emitida con anterioridad.

Su inobservancia sera sancionada de acuerdo a su gravedad, de conformidad con lo

establecido en el apartado de sanciones de este documento.

4. Politicas Generales relativas a los Servicios de Tecnologias de Informacion

y Comunicaciones.
4.1 De la asignacién de los equipos de computo.

4.1.1. El equipo de coOmputo serd utilizado Unica y exclusivamente para apoyar las
funciones que son propias de la ASE.

4.1.2. El equipo de cOmputo serd asignado a través de la UTI, atendiendo
solicitudes signadas por los titulares de area.

4.1.3. Se asignara un equipo de computo a cada usuario de la ASE y solamente en
los casos plenamente justificados y documentados se permitira la asignacion
de otro equipo, bajo ninguna circunstancia se autorizara la asignacion de

equipo de cdmputo al personal que por sus funciones, no lo requiera.

4.1.4. Toda asignacion de equipo de computo debe estar amparada por el
correspondiente Resguardo Interno de Equipo de Computo que entrega la UTI

y debe ser firmado por el responsable directo de dicho equipo.

4.1.5. El firmante del Resguardo Interno de Equipo de Cémputo, es el responsable

en todo momento del bien informatico hasta que se cancele el mismo,
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teniendo la obligacion de mantener la integridad del equipo y cuidando su

buen uso.

Los usuarios que tienen bajo su resguardo un equipo de cOmputo, son
responsables directos de su contenido, salvo el paquete de software basico
correspondiente al perfil del equipo de computo respectivo.

De la utilizacién del equipo de cémputo.

Los usuarios no podran modificar la configuracion de su equipo de computo y
en caso de requerirlo, deberd justificarlo y contar con la autorizacién de su

superior jerarquico, realizando la solicitud correspondiente a la UTI.

Todos los equipos de computo administrados por la UTI estardn configurados
para imprimir en red, salvo en los que el usuario ya cuente con una impresora

local.

Cuando el usuario requiera instalar dispositivos (scanner, camaras, PDA’s,
etc.) que no formen parte de la configuracion original de los equipos, sera
necesario solicitar a la UTI la validacion de la compatibilidad de estos, sus
controladores y software especifico, previa autorizacion de su superior

jerarquico.

Bajo ningln argumento o justificacién se autorizara la instalacién de software
ajeno a las funciones que le han sido encomendadas al usuario, en caso de
detectarse, el personal de la UTI estard autorizado para desinstalar la

aplicacién, previa notificacion al usuario y a su superior jerarquico.

Los usuarios de los equipos de computo que sean detectados haciendo
analisis de protocolos, barridos de puertos o descubrimientos, en las redes de
datos de la ASE, se les suspendera en forma inmediata el acceso a la misma,

notificando este suceso a su superior jerarquico.

Los usuarios no podran usar, reproducir o explotar una reserva de derechos

protegida o un programa de computo propiedad de la ASE, sin el
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consentimiento del Auditor Superior del Estado y en caso de hacerlo, se
aplicaran las disposiciones legales vigentes para la proteccion y derechos de

autor.

Los desarrollos de software internos estaran sujetos a las normas especificas
para este entorno, no debiendo realizarse sin la autorizacion del Auditor

Superior del Estado y el conocimiento de la UTI.

Cuando un usuario de equipo de cdémputo desee instalar software cuya
licencia de uso original sea adquirida por €él, debera solicitar la autorizacion a
la UTI para su instalacion, justificando plenamente el uso del software y
realizando los tramites necesarios para la donacién del mismo en favor de la
ASE, incluyendo la factura original. El software debe ser previamente

certificado por la UTI antes de su instalacion.

Para los casos de migracion, sustitucion o respaldo de informacién en CD’s,

USB o cambio de equipo de computo se debera observar lo siguiente:

4.2.9.1. Todos los archivos de trabajo de las computadoras a sustituir deberan
encontrarse ubicados o respaldados en la carpeta llamada “mis

documentos”.

4.2.9.2. Las macros de las diferentes aplicaciones de Microsoft Office (Word,
Excel u otros) se consideran como archivos personales y sera
responsabilidad del usuario su actualizacion o reformulacion para que
operen en el nuevo equipo de computo personal bajo la version de

Microsoft Office autorizada por la ASE.

4.2.9.3. Los archivos con extensiones MP3, AVI, WAV y en general cualquiera
relacionado con masica, video o juegos, no seran migrados al nuevo
equipo de cémputo. El personal de la UTI esta autorizado para borrar
este tipo de archivos, ya que comprometen el proceso de migracion o

sustitucion del equipo.
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4.2.9.4. Los dispositivos de almacenamiento necesarios para respaldar la
informacion de archivos guardada en la carpeta de “mis
documentos” serdn proporcionados por el area respectiva que

corresponda al usuario.

4.2.9.5. Queda estrictamente prohibido la utilizacion de dispositivos de
almacenamiento de informacion personal, tales como USB, CD.
DVD, discos duros, memorias de teléfonos celulares, camaras
fotogréficas, etc. para respaldar archivos que contengan informacion
propia de las funciones del usuario.

4.2.10. Toda unidad de almacenamiento externo (memorias USB, CD, DVD, Disco

Duro, etc.) debera ser revisada con el software antivirus cuando se conecte
a un equipo, para asegurar que no esté contaminada con algun virus

informatico.

4.2.11. La clave (user_name) asignada al usuario asi como la contrasefia

(password) para el acceso a los servicios proporcionados por la UTI es
personal e intransferible, por lo que cada usuario es responsable de su uso y
confidencialidad.

4.2.12. Los usuarios que cuenten con regulador, deben conectar Unicamente el

CPU, el monitor y en su caso, la impresora, esta prohibido conectar otros

dispositivos.

4.2.13. En caso de sacar de las instalaciones de la ASE, equipo de cémputo,

componentes o periféricos del mismo sin autorizacion, previa investigacion
€l o los responsables seran sancionados de acuerdo con la normatividad y
legislacion vigente y en su caso, la ASE se reserva el derecho de emprender

acciones legales ante las autoridades correspondientes.

Igualmente queda prohibido el ingreso a las instalaciones de la ASE, equipo

de computo, asi como de cualquier unidad de almacenamiento, tales como
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disco duro externo, CD, DVD, USB, camaras fotograficas, grabadoras, etc.
gue no sean propiedad de la misma. Solo en los casos en que se justifique la
necesidad de su ingreso, este deberd documentarse plenamente y ser
supervisado por la UTI, con la autorizacion del titular del area donde se

utilizara dicho equipo.

4.2.14. En caso de extravio, robo o siniestro de un equipo de computo, componentes

4.2.15.

4.2.16.

o periféricos del mismo, el resguardante tiene la obligacion de

inmediatamente dar aviso a su superior jerarquico por escrito.

Solo esta permitido el uso de papel tapiz (wall paper) o fondo de pantalla
institucional que la UTI instalar4 en el equipo de computo respectivo. El
personal de la UTI estd autorizado para borrar cualquier otro papel

detectado.

Al retirarse de su lugar de trabajo, salir a comer o terminar la jornada laboral,
el usuario debera salir de todas las aplicaciones con las que haya estado
trabajando y apagar el equipo, salvo que el administrador de la red le indique
gue lo deje encendido para transmitir 0 actualizar algun software, para lo
cual se tiene que salir forzosamente de las aplicaciones y apagar solamente

el monitor.

4.2.17. Cualquier equipo de cdmputo que se encuentre fuera de la administracion de

4.2.18.

la UTI, no contara con los servicios que se detallan en el presente

documento.

En caso de terminacién de la relacién laboral del usuario, el superior
jerarquico debera de comunicarlo a la UTI con la finalidad de revisar los
bienes informaticos asignados, si todo esta en orden, la UTI procedera a
cancelar los resguardos correspondientes, en caso contrario, solicitara la

reparacion de los dafios detectados.
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4.2.19. Queda prohibido colocar sobre o cerca de los equipos de computo,

componentes y sus periféricos, alimentos o bebidas, asi como ingerirlos
mientras trabajan o permanecen frente de éstos. En caso de registrarse
algun siniestro por los motivos antes mencionados y ocasione un dafio al
bien informéatico, el usuario responsable del mismo debera responder por el
dafio causado. Asimismo, queda prohibido colocar bolsas, cartapacios o
cualquier objeto sobre el CPU.

4.2.20. Los usuarios deben cuidar que los conectores y cables de los equipos de

coémputo bajo su resguardo, no sufran dafio y se encuentren colocados de tal

manera que eviten su deterioro o causen algun accidente.

4.2.21. El equipo de computo asignado al personal en calidad de préstamo temporal,

4.3.

4.3.1.

4.3.2.

4.3.3.

ya sea, para utilizarlo en cursos de capacitacion, por mantenimiento a su
equipo, 0 en su caso, para realizar comisiones asignadas fuera del edificio
de la ASE, entre otros, estaran sujetos a las mismas condiciones de uso y
cuidado establecidas en el presente documento, mientras se encuentren

bajo el resguardo del servidor publico.
Del mantenimiento preventivo y correctivo.

Este servicio preventivo se sujetara al Programa de Mantenimiento Preventivo
a Equipos de Coémputo, Telefonia y Comunicaciones, en el cual se
establecera el calendario respectivo de la UTI, contemplando dos

mantenimientos por afo.

El usuario debera brindar las facilidades al personal de la UTI para realizar
dicha labor, en el entendido de que si dicho mantenimiento no es posible por

su carga de trabajo, se podra reprogramar de comun acuerdo.

Cuando se requiera un servicio correctivo se solicitara a través del formato
establecido, detallando especificamente la falla que se presenta en el equipo,

sus componentes o periféricos o bien en el software instalado.
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Del uso de internet.

El servicio de internet se prestara previa autorizacion por escrito del superior
jerarquico del usuario, donde se justifique el uso y el dominio de las paginas

web a que tendra acceso.

En dicha autorizacion debera sefalarse si el acceso sera por un periodo

determinado o permanente.

Solo se debera utilizar el internet para actividades directamente relacionadas

con el trabajo que se desempefia.

Queda estrictamente prohibido descargar archivos de entretenimiento

(musica, peliculas, juegos, etc.) aun comprandolas en forma legal.

El usuario no debera ingresar a sitios en internet que sean inapropiados para

las funciones de la ASE.

El usuario no debe descargar archivos ejecutables de internet a menos que

sean parte de las funciones que le fueron asignadas.
Del correo electrénico.
Uso del correo electrénico.

4.5.1.1. Este servicio estara disponible para todo el personal de la ASE que
tenga asignado un equipo de cdmputo, sera la UTI quien generara la
clave de usuario conforme a la siguiente estructura:
nombre.apellido@asetamaulipas.gob.mx, que serd intransferible.

Las claves de usuarios no podran ser personalizadas.

4.5.1.2. El uso de este servicio sera destinado Unicamente para apoyar las
funciones que son propias de la ASE y particularmente las

encomendadas por el titular del area a la que pertenezca el usuario.
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Esta prohibido el envio de mensajes cuyo contenido sea nocivo o
gue atente contra las buenas costumbres, la moral y las leyes de
derecho de autor, “cadenas” sin importar que tan plausible sea la
causa, pornografia, obscenidades, correos discriminatorios de tipo
racial, de género, social, culto, juegos, chistes, videos, audio,
aquellos de proselitismo religioso, politico o comercial, asi como
cualquier otro que no tenga relacion con las actividades laborales

encomendadas al usuario.

Est4 prohibido utilizar este servicio para insultar, agredir, intimidar,
acosar o interferir en las funciones de los demas usuarios del

servicio.

Queda prohibido realizar cambios en la configuracion del software
Outlook, referente a las reglas establecidas para el envio y recepcion

de correo electrénico.

La confidencialidad de la informacién remitida a través de correo

electrénico es responsabilidad exclusiva de los usuarios.

Queda prohibido utilizar una identidad diferente a la propia (de otro
usuario o ficticia) o actuar de forma anénima para enviar mensajes

por este medio.

Es importante aclarar que el servicio de correo electrénico, estd sujeto a

verificaciones para salvaguardar la integridad del sistema, en las cuales no

interviene personal directamente (revision del contenido); estas se realizan como

procesos de verificacion automatizados con la finalidad de detener el correo no

deseado (SPAM) y correo contaminado con virus informaticos. En caso de identificar

gue un correo valido no llegue a su destinatario, se debera reportar a la UTI.
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4.5.2. Configuracion del correo electronico.

4.5.2.1. La informacion del buzén de correo estara almacenada en carpetas

452.2.

45.2.3.

personales localmente en el equipo de cémputo del usuario, se
recomienda su depuracién cuando exceda de 500 correos ya sea en
la bandeja de entrada o salida para evitar saturacion en el disco

duro.

El tamafio maximo de un mensaje tanto para recepcién como para
envio sera de 10 megabytes, lo anterior de conformidad con la
capacidad de la infraestructura con que se cuenta actualmente en la
UTI, por lo que todos los mensajes de correo que excedan de ese

limite no se garantiza que puedan ser recibidos o enviados.

El nimero maximo de destinatarios simultineos para un correo sera

de 20, considerando los rubros: Para, CC y CCO.

4.5.3. Seguridad del correo electrénico

4.5.3.1. En principio, toda la informacion que se envia por correo

electronico viaja “en claro” por internet, por lo que es susceptible

de ser leida y modificada por “hackers”.

4.5.3.2. La informacion clasificada debera cumplir con las medidas de

seguridad definidas y aprobadas por la UTI.

4.5.3.3. La informacién que so6lo deba ser accesible por personas

autorizadas debe ser encriptada pudiendo tomarse medidas
adicionales cuando el nivel de confidencialidad de la informacién

asi lo exija.

4.5.3.4. Séblo deberan utilizarse aquellas herramientas que proporcionen

niveles de seguridad adicionales (como encriptadores, PGP o

similares) que estén aprobadas por la UTI. Para la utilizacion de
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nuevas herramientas de este tipo deberan ponerse en contacto

con dicha area para obtener su autorizacion.

El usuario debe revisar con el antivirus todo el correo recibido
aungue no esté visiblemente acompafiado de archivos adjuntos,

aun siendo un correo interno y de una fuente viable o confiable.

El usuario debe informar de inmediato a la UTI si detecta un virus

en algun correo electrénico.

El usuario debe incrementar su cuidado al recibir un correo
electrénico de fuentes desconocidas y mas aun, si no se esta

esperando alguna informacion.

Queda prohibido el envio y respuesta a mensajes de tipo
comercial cuyo contenido no fue solicitado por los destinatarios
(SPAM), asimismo, aquellos mensajes cuyas caracteristicas

pudieran causar problemas de bloqueo en los servidores de red.

Ante la sospecha de que su cuenta esté siendo utilizada
indebidamente, debera cambiar de inmediato la contrasefia de

acceso a su equipo y notificarlo a la UTI.

Se debe evitar abrir archivos de datos adjuntos que provengan de
un origen desconocido, ya que pueden contener “virus”, los cuales

pueden dafar la computadora o la informacion.

En caso de que alguien tenga necesidades de transmision de
mensajes que estén fuera de estas politicas, sera necesario
detallar sus requerimientos, obtener el visto bueno del titular del
area y enviar su peticion a la UTI para definir la mejor manera de

atender su requerimiento.
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4.5.3.12. Siempre que se reciban archivos vinculados a mensajes de correo
deberan tomarse las medidas oportunas con el fin de evitar virus o

cualquier otra amenaza.

4.5.3.13. En especial, se extremaran las precauciones cuando el correo sea
de origen desconocido o no verificado, antes de abrirlos, se

deberan aplicar los antivirus institucionales en todo caso.

4.5.3.14. Para cumplir con este apartado la UTI podra proporcionar

asesoria y capacitacion al personal que asi lo requiera.

4.6. Respaldos de informacion.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

La UTI respaldard de manera automética y periédica a través del servidor de
la ASE aquella informacién o base de datos que generen los sistemas

institucionales.

Sera responsabilidad del titular del area, solicitar a la UTI por escrito, el
respaldo de aquella informacion que se genere en aplicaciones de Excel,
Word, Power Point, etc. que considere necesaria para el desempefio de las

funciones y responsabilidades de los usuarios a su cargo.

Queda a criterio del titular del area de cada usuario, determinar no solo la
informacion a respaldar sino también la identificacion, frecuencia, horarios,
namero de versiones, etc. asi como métodos de compactacion y/o cifrado de

la informacién y de ser conveniente, de los respaldos a obtener.

Asi mismo, sera responsabilidad del usuario verificar regularmente que, a

partir de los respaldos pueda restaurar su informacion apropiadamente.

El uso y aprovechamiento del dispositivo de almacenamiento para el respaldo
de informacién, sera destinado Unicamente para apoyar las funciones que son

propias de la ASE.
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4.7. Servicio de telefonia.
4.7.1. Asignacion de extensiones telefénicas.

4.7.1.1. La asignacion de extensiones telefonicas estara sujeta a la solicitud

por escrito del titular del area donde se requiera.

4.7.1.2.En dicha solicitud deberd sefialarse el tipo de servicio que se
requiere, si es solo para comunicacion interna o tendra acceso a

llamadas locales, de larga distancia y/o celulares.

4.7.1.3. Cada usuario sera responsable de su clave de acceso para el uso del

servicio de telefonia.
4.8. Del acceso al sitio WEB institucional.
4.8.1 Solicitud de publicacién de informacion emitida por las areas.

La publicacion de informacion institucional, convocatorias, programas, informacion
financiera, cursos, eventos, temas de interés y demas actividades inherentes a las

funciones de la ASE estara sujeta a lo siguiente:

4.8.1.1. El sitio WEB institucional de la ASE posibilita la publicacion y
moderacion de la informacién, la UTI asume la responsabilidad de la
administracion del sitio, dicha actividad se extiende al registro que

fuese necesario para acceder a determinados servicios o contenidos.

4.8.1.2. El titular de la UTI designara al responsable de publicar informacion

emitida por las distintas areas de la ASE.

4.8.1.3. El responsable de publicar informacion en el sitio web institucional,
contara con una contrasefia proporcionada por el titular de la UTI,
comprometiéndose a hacer un uso diligente y confidencial de la

misma.
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4.8.1.4.

4.8.1.5.

4.8.1.6.

e POLITICAS GENERALES
= RELATIVAS A LOS SERVICIOS DE

Audgo;ig Sugen'or TECNOLOGIAS DE INFORMACION Y
L S COMUNICACIONES.

La asignacion del servicio de un espacio en el sitio web institucional
debera solicitarse por escrito a la UTI por el titular del &rea respectiva
con la autorizacion del Auditor Superior del Estado.

Una vez autorizado el espacio, el titular del area y el responsable de
crear y subir la informacién, deberan de firmar de conformidad un
ejemplar de la informacion publicada en el sitio WEB institucional, con
el fin de comprobar si fuera necesario, que la informacion publicada

es copia fiel y exacta del archivo entregado para dicho fin.

Si la informacion es de relevancia para la ciudadania y se desea que
se muestre en la pagina principal para que sea de facil acceso, el
responsable de crear la informacion debera de:

a) Solicitar por escrito dicha peticién, en la cual, debera especificar
en qué parte de la pagina principal del sitio WEB desea que se

muestre.

b) Previo a la publicacién, la informacién serd evaluada y autorizada
por el Auditor Superior del Estado, tomando en cuenta la
relevancia con respecto a las que se publiguen en ese momento y

gue no interfiera con ninguna de las mismas.

48.1.7. La UTI dard respuesta a las solicitudes de publicaciones

manteniendo una coordinacién con las areas respectivas para

cualquier inconveniente o retraso que pueda existir.

4.8.1.8. Sera responsabilidad de cada una de las areas respectivas la

actualizacion de la informacion publicada.

4.9, De otros servicios.

Cualquier otro servicio que se requiera en materia de tecnologias de la informacion y

comunicaciones que no se encuentre detallado en el presente documento, la UTI

dard respuesta previa evaluacibn de la solicitud respectiva, sus costos de
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POLITICAS GENERALES
RELATIVAS A LOS SERVICIOS DE

AS

Audgo;ig Sugen'or TECNOLOGIAS DE INFORMACION Y
L S COMUNICACIONES.

implementacion y de las ventajas que ofrezca para un mejor desempefo de las

funciones encomendadas.
5. Sanciones.

El desconocimiento de las politicas para la utilizacion del servicio de tecnologias de
informacion y comunicaciones, no exime al usuario de la responsabilidad
administrativa por el mal uso del mismo, ni de la aplicaciéon de las sanciones que

correspondan a las faltas que en su momento se lleguen a determinar.

El incumplimiento a las anteriores disposiciones y de acuerdo a la gravedad del
caso, se procedera a instaurar el procedimiento administrativo que establece la Ley
de Responsabilidades de los Servidores Publicos del Estado de Tamaulipas y

conforme a la misma, se podran imponer sanciones que podran ser:

Apercibimiento publico o privado.

Amonestacion publica o privada.

Suspension de labores de tres dias a tres meses.
Destitucion.

Inhabilitacion temporal.

o gk wpnE

Sancion econdmica en caso de dafios ocasionados.

Las presentes politicas entrardn en vigor el dia de su suscripcién y se autoriza su
publicacién en el visualizador del Sistema de Gestion de Calidad de esta Auditoria

Superior del Estado.

Cd. Victoria Tamaulipas; a 7 de noviembre de 2013.

ATENTAMENTE ]
“SUFRAGIO EFECTIVO. NO REELECCION”
AUDITOR SUPERIOR DEL ESTADO

C.P.C. MIGUEL VICTOR SALMAN ALVAREZ, M.A.
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